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Portais de pacientes seguros, interoperaveis e com
dados de qualidade

Orientacgdes técnicas para o desenvolvimento de portais de pacientes seguros, confidveis,
com dados de qualidade e tecnologicamente interoperaveis
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Resumo Executivo

O objetivo principal dos Sistemas de Informacao para a Saude (IS4H) é introduzir uma visdo renovada para
ajudar os paises a definir estratégias, politicas, padrdes para sistemas interoperaveis e interconectados e
as melhores praticas na gestdo de dados de saude para melhorar a tomada de decisGes e o bem-estar de
sua populagdo. A Organizacdo Pan-Americana da Saude (OPAS) estd completamente comprometida a
trabalhar com todos os seus Estados Membros em iniciativas IS4H (1) no ambito regional e nacional.

Este documento estd dirigido aos tomadores de decisdo para conhecer a importancia e orientar a
implementacdo de Portais de Pacientes em suas agendas digitais nacionais. Consideram-se os oito
principios orientadores para a transformacao digital do setor da saude (2) promovidos pela OPAS, que por
sua vez se baseiam nos principios estabelecidos pelas Na¢des Unidas no mapa da cooperacdo digital na
era da interdependéncia digital (3).

Os Portais de Pacientes, também chamados de Registros ou Portais Pessoais de Saude (do inglés Personal
Health Record - PHR), podem ser definidos como um aplicativo eletrénico a partir do qual os individuos
podem inserir, administrar e compartilhar suas informagdes de saude com outras pessoas, num ambiente
privado, seguro e confidencial. Entre os principais potenciais dos Portais de Pacientes, podemos
mencionar a precisdo e disponibilidade da informacdo de saude (como, por exemplo, os resultados de
estudos e diagndsticos), a comunicacdo rapida com os profissionais de satde, a acessibilidade a bases de
conhecimento sobre saude, a gestdo de medicamentos e o acesso as informa¢Ges médicas por meio de
uma Unica interface, mantendo a seguranca, a confiabilidade e a qualidade dos dados.

Os Portais de Pacientes sdo ferramentas importantes para empoderar as pessoas, dando-lhes a
oportunidade de participar de maneira ativa no cuidado de sua saude. Para que esta ferramenta seja
adotada, deve-se promover seu uso, fomentando o conhecimento publico dos beneficios deste sistema;
por sua vez, deve-se levar em conta a classificacdo etdria, o grau de alfabetizagdo informatica, o nivel
educacional, os conhecimentos de salde, a autoeficacia e a confianca no uso da tecnologia. Por outro
lado, os profissionais de saude devem estabelecer novos niveis de confiancga, estimulando os pacientes a
registrarem os dados, enquanto os pacientes devem confiar que a informacdo inserida é para seu
beneficio.

Entre os requisitos desejaveis para a criacdo de Portais de Pacientes seguros e interoperaveis, devemos
mencionar o componente fundamental de interoperabilidade. A interoperabilidade é a habilidade para o
intercambio de informacdes de saude eletronica, mediante dois sistemas ou mais, e a capacidade de que
essas informacdes sejam utilizadas pelos destinatarios dos dados de atencdo médica. Isso é obtido
mediante padrdes, que devem ser aplicados conforme o tipo de portal implementado. Os tipos de portais
gue podemos encontrar sdo o tipo vista (focados no prestador de salde), independentes (dados
armazenados em um dispositivo fisico ou na nuvem), integrados (permitem acessar certas informacdes
de uma histéria clinica eletrdnica) e interoperaveis (utilizagdo de padrdes para integrar-se com outros
sistemas).

A implementagdo de Portais de Pacientes interoperaveis ganhou uma atencgdo significativa dos governos
e responsaveis politicos. Neste guia levaremos em conta os aspectos de interoperabilidade, legais e de
infraestrutura no ambito das agendas digitais, juntamente com a gestdo de projetos, sua implementacao
e monitoramento, para aplicar este tipo de tecnologia com o propdsito de transformar e melhorar a
qualidade, a acessibilidade e a prestagao da atengdo a saude no ambito nacional.
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Introducao

A estratégia de implementacdao de um Portal de Pacientes deve estar plenamente alinhada com a Agenda
Digital nacional, tanto no ambito do governo em geral como da salde em particular, e localizar-se dentro
do quadro de agdo de sistemas de informacao para a saude proposto pela OPAS e aprovado por todos os
paises das Américas em 2019 durante reunido do Conselho Diretor da Organizacdo (4).

Os paises da regido estdo dando importantes passos rumo a transformagdo digital de seus governos
(eGovernment ou Governos Digitais). A digitalizagdo da burocracia governamental, bem entendida, gera
beneficios tangiveis para o cidadao, como a eliminacao de tramites desnecessdarios, a maior acessibilidade
aos servicos e informacdo publica, a reducdo do tempo de resposta e atendimento de necessidades e a
otimizacdo do gasto, entre outros (5). Além disso, orienta e facilita o desenvolvimento digital de todos os
setores da economia nacional. As Agendas Digitais sdo o mapa que marcam o caminho escolhido por cada
pais para avancar nessa transformacao digital, com uma clara visdo, prioridades e objetivos a serem
cumpridos em diferentes prazos.

Um aspecto das agendas governamentais estd relacionado a salde, no que habitualmente se denomina
Estratégia de Saude Digital. Esta estratégia deve ajudar a sustentar as politicas de saude nacionais, como
a cobertura universal de satde. Em 2012, a Unido Internacional das Telecomunicag¢Ges (ITU), juntamente
com a Organizagdo Mundial da Saude (OMS), publicou uma recomenda¢do para a criacdo dessas
estratégias no ambito nacional. O documento descreve oito dominios que devem ser levados em conta:
lideranca e governanca; estratégia e investimento; servicos e aplicativos; padrdes e interoperabilidade;
legislacdo, politica e cumprimento; infraestrutura; capacitagdo (6). Também propde trés etapas para sua
implementacdo: a criagdo de uma visdo comum de Saude Digital para o pais; a especificacdo da estratégia
propriamente dita; e a avaliacdo e monitoramento de seu avanco.

A Organizacdo Pan-Americana da Saude (OPAS) impulsiona a iniciativa Sistemas de Informacdo para a
Saude (IS4H) com o fim de ajudar os paises a definir estratégias, politicas, padrdes para sistemas
interoperaveis e interconectados e as melhores praticas na gestdo de dados de saude para melhorar a
tomada de decisGes e o bem-estar de sua populagdo. Como isto se relaciona com os oito principios para
a transformacdo digital da saude publica? Em meados de 2020, as Na¢des Unidas apresentaram oito areas
de colaboragdo baseadas em recomendag¢des de um grupo especial de alto nivel sobre a cooperacdo
técnica na era da interdependéncia digital. A OPAS adotou e adaptou essas dreas em oito principios para
que reflitam os imperativos da transformacao digital do setor da saude: 1) conectividade universal; 2)
bens digitais; 3) saude digital inclusiva; 4) interoperabilidade; 5) direitos humanos; 6) inteligéncia artificial;
7) seguranca da informacao; 8) arquitetura da saude publica. Ambos os quadros de referéncia devem ser
levados em conta para a efetiva implementacdo dos Portais de Pacientes no contexto de uma agenda
digital em saude.

Tradicionalmente, o modelo de atencdo a salde se concentra no prestador, atribuindo ao profissional
uma posicao de autoridade para a tomada de decisdes, sendo a fonte de toda informagdo. A atengao é
realizada exclusivamente em consultérios e hospitais e esta orientada essencialmente aos aspectos
diagndsticos e terapéuticos. Esta estrutura é fortemente hierdrquica, com os médicos ocupando o lugar
de poder, trasladando este mesmo olhar aos projetos de tecnologias da informacdo e comunicacao, onde
se desenvolvem sistemas pensando no profissional de salide como Unico usuario final (7).

A estratégia de atencdo primaria a saude (APS) proposta em Alma-Ata em 1978 pde o paciente no centro,
criando ambientes habilitadores para a promoc¢do da salude, a prevengao, a atengdo oportuna e a
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reabilitacdo. Esta mudanga de paradigma exige que o profissional estabeleca uma sociedade ou acordo
com o paciente, incluindo-o na tomada de decisdes compartilhada e levando em conta as preferéncias,
necessidades e valores do paciente e seu ambiente (8). O foco é dirigido ao paciente, considerando-o um
ser Unico, empoderado e com capacidade para tomar decisdes bem informadas. Com relagdo a assisténcia
asaude, exigem-se redes integradas de cuidados progressivos que atendam as necessidades de salde dos
pacientes conforme o nivel de complexidade requerido (9). Por isso, sdo necessarias instituicGes de saude
gue respeitem o modelo centrado no paciente com foco no tratamento interdisciplinar, atencdo
personalizada e coordenacdo dos niveis de atenc¢do, tanto intramuros como na integracao de servicos
extramuros. Também é de suma importancia aplicar os principios da medicina preventiva, a atenc¢do
primaria e a educa¢do em saude. Este Ultimo é obtido gragas ao maior acesso do paciente a informacao e
a comunicacao sobre seu estado de saude atual e os cuidados que deve ter. Como destaca o documento
da OPAS "Renovacdo da Atencdo Primaria em Saude nas Américas", a integracdo dos diferentes niveis de
atencdo exige bons sistemas de informacdo que permitam o planejamento, o monitoramento e a
avaliagcdo do desempenho, mecanismos de financiamento corretos que eliminem os incentivos perversos
e assegurem a continuidade da atencdo e enfoques baseados em evidéncias para o diagndstico,
tratamento e reabilitagcdo (10). Finalmente, 40 anos depois da declaracdo de Alma-Ata, a declaracdo de
Astana de 2018 busca empoderar os pacientes e as comunidades ao promover o uso de intervengdes
tecnoldgicas, como a saude digital (11).

O conceito de atenc¢do a saude focada no paciente refere-se a participagdo do individuo no cuidado de
sua propria saude, com o objetivo de se empoderar para participar conjuntamente na tomada de decisGes
bem informadas sobre sua saude e a aten¢do médica (12). Também pode ser denominado como o
conjunto de condutas dos pacientes, familiares e profissionais da salude que fomentam a inclusdo de
pacientes e familiares como membros ativos da equipe de atencdo médica (13). Neste novo paradigma, a
tomada de decisOes é colaborativa, entre o médico e o paciente, e ambos estdo envolvidos na busca e na
anadlise da informagdo. O cuidado prestado concentra-se no lar ou na comunidade e esta mais orientado
a prevengao de doengas (14).

Ainformatica orientada a comunidade ou informdtica orientada aos pacientes (IOP) s3o conceitos que se
referem a nogdo de "Consumer Health Informatics", um sub-ramo da informatica em saude que busca
aproximar os recursos de saide da comunidade (principalmente os pacientes). Levando em conta o que
mencionamos anteriormente sobre o conceito de saude focada no paciente, a IOP é aplicada cada vez
mais para envolver os pacientes na tomada de decisGes compartilhadas, controle pessoal e prevengao de
doencgas, o que facilita o acesso a informacdao em salde, da apoio social e clinico e fomenta a comunicagao
eletronica entre os profissionais e os pacientes (15-17).

Para obter o "continuum assistencial”, é necessario facilitar um "continuum de informag¢do". Entendendo
gue os sistemas de informacgdo para a salde sdo a sombra do sistema de saude, é muito comum descobrir
gue em paises com sistemas de saude fragmentados essa informagdo se encontra também fragmentada
em diferentes silos de informacdo. Para fazer com que os sistemas de informagdo estejam a altura de
todos estes requisitos, sera necessdrio um intercimbio efetivo de informagdo entre individuos,
prestadores e organizacdes. Por isso, é necessaria a interoperabilidade entre diferentes tecnologias da
informacgdo (18). Os pacientes mais empoderados muitas vezes sdo 0s que tém uma doenga crénica e sao
eles mesmos que impulsionam a necessidade da interoperabilidade, ja que necessitam ter toda a
informacgdo num so lugar.

As novas tecnologias diminuem as distancias entre os pacientes e os profissionais da saude,
particularmente em situagGes de emergéncia de alcance global, como a pandemia de COVID-19 (19). O
amplo e crescente uso dos telefones celulares e da internet pela populagdo em geral proporciona novas
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formas de comunicagdo entre o médico e o paciente. As redes sociais, os féruns de pacientes e os milhares
de respostas sobre temas de saude disponiveis na internet sdo sé alguns exemplos de como os pacientes
se relacionam através das tecnologias de informacdo em saiide com seus médicos ou outros profissionais
da saude (20). Por meio dessas tecnologias, os pacientes geram dados constantemente; os dados
mostrados num portal de pacientes podem ser gerados por diferentes dispositivos e sensores (também
conhecidos como wearables) e o desafio é que estes dados sejam de qualidade e estejam ao alcance dos
profissionais da saude.

Este documento tem como objetivo ajudar os Estados membros da OPAS a implementar portais de
pacientes seguros, confidveis, com dados de qualidade e tecnologicamente interoperdveis, bem como
descrever o que sao, os diferentes tipos que existem e que podem ser utilizados, qual é sua fungao e quais
sdo os servicos e informacdo obtidos. Também detalha os passos para sua implementacao e integragdo
com as agendas nacionais de saude digital.
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Portais de Pacientes

O gue sao Portais de Pacientes?

Os Portais de Pacientes sdo sistemas de informacgdo para a saude focados nas pessoas para que estas
possam gerir e compartilhar sua informacdo de salde de maneira segura e confidencial (21). Estas
plataformas empoderam as pessoas ao torna-las protagonistas e donas de sua informacdo de saude,
permitindo, entre outras coisas, a comunicacdo com o pessoal de saide conforme as necessidades e
gerando espagos de prevencdo e promogao da saude. Ao se concentrarem nas pessoas, uma das
caracteristicas fundamentais dos portais de saude é que sdo vitalicios, isto €, acompanham a pessoa ao
longo de toda sua vida e transito pelo sistema de saude (22-25).

Que tipos de Portais de Pacientes existem?

De acordo com o grau de controle que a pessoa tem e da interoperabilidade do sistema em que foi
desenvolvido, podemos definir quatro tipos de Portais de Pacientes, entendendo como grau de controle
a capacidade que um individuo tem de escolher a quem dar informacéao especifica e a interoperabilidade
como a capacidade de intercambiar informacao padronizada com outros sistemas de informacgao que sdo
de confianga para o paciente (26,27).

e Tipo vista (view PHR): E o Portal de Pacientes focado no prestador de satde e sé permite aos
pacientes a visualizacdo de certa informagdo contida no registro clinico eletrénico de um centro
de atencdo. Este tipo de Portal de Pacientes é oferecido aos profissionais de saude, hospitais ou
sistemas de saude, enquanto o paciente tem acesso a parte de seu histérico clinico. Tem a
possibilidade de carregar informacdo, em geral, mediante planilhas estruturadas, mas com
escassa codificagao e, portanto, pouco controle.

e Independente (freestanding PHR): E um portal onde os dados s3o armazenados em nuvem ou
através de um dispositivo fisico, como, por exemplo, um pen drive. O paciente tem algum controle
sobre a informacdo carregada; ndo ha interoperabilidade nem conexdao com os registros dos
prestadores de saude. A atualizacdo depende exclusivamente do paciente.

e Integrado (tethered PHR): Oferece ao paciente acesso a certa informacdo do histdrico clinico
eletronico de um plano médico ou um sistema de saude. As modificagdes no Portal de Pacientes
se refletem no histérico clinico, sendo acessiveis aos profissionais da satide. O paciente tem pouco
controle sobre o acesso a informacao e as permissdes, mas é interoperavel com sua cobertura de
saude ou seguro médico. Este tipo de Portal de Pacientes é o mais utilizado, difundido e publicado
e oferece algumas funcionalidades, como solicitar atendimento (agenda), renovar prescri¢des e
oferecer um canal de comunicag¢do seguro com o profissional da saude.

e Controlado ou interoperavel (consumer-controlled/interoperable PHR): Este tipo de Portal de
Pacientes permite que os pacientes tenham acesso a seu histdrico clinico e ao das pessoas que o
autorizam. Gerencia a informagdo em saude e permite que parte desta informacdo esteja
acessivel a quem dela necessita. Oferece integracdo com outros sistemas de registros clinicos
mediante padrdes e controle completo das permissdes de acesso para o paciente.

Os diferentes tipos de portais incentivam os pacientes a desempenhar um papel mais ativo no cuidado de

FERRAMENTAS TECNICAS | 8


https://paperpile.com/c/6mR9XP/geyKP
https://paperpile.com/c/6mR9XP/IvsLl+4fWpW+USsK9+D7NNx
https://paperpile.com/c/6mR9XP/6wZ66+M0Pqs

sua saude, colaborando para que tenham um estilo de vida mais sauddvel e melhorem o controle de suas
doencgas cronicas; ao mesmo tempo, do ponto de vista da gestdo e politicas de salde, sdo um aliado para
a prevencdo, reduzindo custos e aumentando a qualidade de vida (28).

Fun¢des dos Portais de Pacientes

O conceito de atencdo a saude focada nas pessoas refere-se a participacao do individuo no cuidado de
sua prépria saude, com o objetivo de empoderar-se para participar conjuntamente na tomada de decisdes
bem informadas e atengdo médica (12). Empoderar o paciente significa colocd-lo a cargo de sua
informacao, dando-lhe ferramentas com as quais possa decidir como se usam seus dados, respeitando
seus direitos e desejos e mantendo essa informacdo segura e protegida. Este paradigma foi potencializado
pelos avancos tecnoldgicos; a preponderancia dos principios do cuidado focado na pessoa e a
possibilidade de um acesso a informagdo sem precedentes criaram uma nova era caracterizada pela
transformacdo continua e progressiva do papel e das oportunidades dos individuos com relagdo a sua
satide em ao menos cinco dominios (29)(30).

e Tomada de decisbes: é compartilhada e colaborativa entre o profissional, o paciente e seu
ambiente, levando em conta suas necessidades, preferéncias e valores.

® Fontes e uso de informagdo em saude: a informacdo provém de diversas fontes e é gerada tanto
pelo profissional e pela instituicdo como pelo paciente. Ambos estdo envolvidos em sua busca e
analise.

e OrganizacGo dos sistemas de aten¢Go: o modelo requer redes integradas de servicos que
prevejam uma atencdo interdisciplinar e longitudinal, aproximando o paciente do lar e da
comunidade e afastando-o da atencdo episddica hospitalar.

® Niveis de aten¢do: enfatiza a atencdo primaria e estratégias de promocao da saude e prevencao.

® Papel da comunidade: requer a visao holistica do individuo como parte de uma comunidade
considerando todas as dimensdes de saude, inclusive o bem-estar social.

Idealmente, o Portal de Pacientes deve incluir o maior nimero de dados objetivos sobre a vida das
pessoas, provenientes de multiplas fontes: histdrico clinico, informacado inserida pelo préprio paciente,
fontes externas (estudos de laboratdrio, farmacias, centros de diagndstico), inclusive dispositivos méveis
e sensores.

Que informacdes e servicos um Portal de Pacientes deve conter?

Apesar de ndao haver um consenso sobre o tipo de informagdo que um Portal de Pacientes deve conter e
quais devem ser as fontes desses dados, a American Medical Informatics Association e o American College
of Medical Informatics sugerem o seguinte: (21)

- informacdo gerada pelo paciente

- histdrico clinico

- informagdo transacional e administrativa

- algumas interfaces automaticas que medem parametros, como a pressdo arterial ou a
glicemia

- registro de imunizagdes
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- relatdrios de estudos diagndsticos e terapéuticos
- informacdo selecionada e fidedigna sobre temas de saude

Um Portal de Pacientes coloca o individuo no centro de atencdo considerando estes dominios e
oferecendo diferentes servicos que permitem ao paciente ter um papel mais ativo no cuidado de sua
salde, conforme esquematizado no seguinte grafico.

. Enviar e
E'f‘{'° df receber
notificacoes mensagens
e lembretes
Gestdo de
consentimentos
Registro de
imunizagGes e
vacinas
Servigos de um Gestdo de
Portal de Pacientes consultas
Gestdo de
medicamentos
Visualizagdo de
resultados de
Registro de estudos
diagndsticos Compartilhar

notas médicas

Os portais de pacientes também devem oferecer os seguintes beneficios para os pacientes e o sistema de
saude:

® Poupar tempo para o pessoal de saude.

Permitir que os membros da equipe de salde se concentrem nos pacientes que mais necessitam

de consultas presenciais.

Reduzir as chamadas telefonicas.

Reduzir os processos que requerem o uso de papel.

Automatizar a gestao de consultas e lembretes.

Melhorar a seguranca, proporcionando aos pacientes um registro das instrucoes clinicas.

Proporcionar aos pacientes acesso 24 horas por dia, 7 dias por semana, sem estender as horas de

atencao.

e Reduzir o absentismo, ao permitir que os pacientes programem consultas no momento que mais
Ihes convenha.

Para mais informagdes sobre as funcionalidades que um portal de pacientes deve conter, veja o Anexo 1,
no qual se descreve o modelo funcional dos PHR da organizag¢éo HL7.
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Barreiras e facilitadores para sua adoc¢ao

Ndo obstante, da mesma forma que acontece com as Histdrias Clinicas Eletrénicas (HCE), as barreiras de
adocdo ndo sdo somente técnicas; as mudancas organizacionais e de conduta influenciam a
implementacdo de um Portal de Pacientes, junto com as barreiras individuais, tanto dos pacientes como
dos profissionais. Os facilitadores sdo acompanhados das numerosas fungGes de um portal de pacientes
descritas anteriormente, o que incentiva os usuarios a utilizar este tipo de sistemas, desde que haja um
incentivo por parte dos profissionais da saude a que o usem e confiem na informacao oferecida.

Um dos primeiros desafios a levar em conta é o relacionado com as preferéncias de comunicacdo dos
pacientes, isto é, o valor dos contatos em pessoa ou por telefone entre pacientes e profissionais. Com
relacdo a seguranca e a confidencialidade, os pacientes podem ter receio de inserir dados se nao
estiverem seguros a respeito da protecdo; porém, por sua vez, a protecdo agressiva pode levar a uma
escassa utilizagdo do sistema e pouca utilidade (31).

Os profissionais da salide e os pacientes devem estabelecer novos niveis de confianga: os primeiros devem
estimular seus pacientes a registrar os dados, enquanto os pacientes devem confiar que a informagao
inserida é para seu beneficio (31).

As principais barreiras sdo:

- Interoperabilidade: No caso dos Portais de Pacientes que nao interoperam com um registro
clinico, podem demandar maior tempo e trabalho por parte do profissional da saude, que deve
realizar um duplo carregamento de dados.

- Exatiddo da informacgao: Os profissionais podem questionar a exatiddo dos dados carregados pelo
paciente; também surgem duvidas acerca de se a informacdo registrada deve ser usada para
tomar decisGes médicas (32).

- Classificagao etaria: a literatura associa as pessoas menores de 18 anos a uma maior propensao
ao uso dos Portais de Pacientes. Os maiores de 65 anos, em contraste, tém uma probabilidade
muito menor de utiliza-los (31).

- Disponibilidade de recursos educativos sobre satide: A existéncia de recursos como MedlinePlus,
entre outros, impulsiona nas pessoas a utilizacdo da internet. Os pacientes crénicos ou os
familiares de um paciente enfermo tém maior receptividade a informacao; estes podem ver
atendida essa necessidade a partir dos Portais de Pacientes, ja que obtém informacgao confiavel
sobre medicacdo e doencas e contam com um canal de comunicagdo com os profissionais da
saude encarregados de seu cuidado.

- Grau de alfabetizagao informatica: em numerosos trabalhos o nivel educacional alcangado, os
conhecimentos sobre saude, a autoeficdcia e a confianga no uso da tecnologia estdo associados a
uma maior adog¢do e uso dos Portais de Pacientes. Ter um trabalho remunerado, receber renda
alta e viver num bairro de elevado nivel socioeconémico, bem como contar com um seguro de
saude, também estdo associados a um maior uso (31).

- Usabilidade: Denominamos usabilidade a medida na qual os usudrios finais obtém os resultados
desejados de maneira eficaz, eficiente e satisfatdria num contexto especifico de uso. Este
conceito, também denominado desenho focado no usudrio, quantifica qudo util, utilizavel e
satisfatorio é um sistema para os usuarios mediante a realizagdo de certas sequéncias de tarefas
para cumprir os objetivos (33). Para maximizar os beneficios dos Portais de Pacientes e aumentar
seu uso, estes devem ser de facil acesso, intuitivos e faceis de usar. Desta forma, diminui o esforco
futuro de capacitar o usudrio final no uso da ferramenta.
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Passos para incorporar um Portal de Pacientes na Agenda
Digital

Aimplementacdo do Portal de Pacientes deve estar enquadrada dentro de uma estratégia de saude digital
e plenamente alinhada com a Agenda Digital do pais.

Adiante apresentam-se recomendacdes para incorporar um portal de pacientes na agenda digital. E
importante que este tipo de projeto e iniciativa tecnoldgica esteja em consonancia com o projeto de
transformacado digital do pais e que conte também com a governanga necessaria para sua implementacao.
Por outro lado, levar em conta os aspectos de infraestrutura (hardware, software e conectividade) e
interoperabilidade é sumamente importante para que o portal de pacientes seja acessivel a populagao,
bem como seguro, completo e de qualidade. Deve-se levar em conta o marco regulatdrio necessario,
inclusive a protecdo de dados sensiveis e os direitos do paciente. Como todo projeto, deve ser gerido
analisando sua viabilidade e sustentabilidade e realizando um planejamento detalhado de sua execucao,
acompanhamento e controle. Em consonancia com outros autores e experiéncias internacionais, sabe-se
que até 80% do éxito dos projetos de transformacao digital dependem do fator humano. Nesse sentido,
a gestdo da mudanca é um aspecto fundamental para levar adiante uma implementagao bem-sucedida.
A confianca e o apoio que um projeto de Portal de Pacientes obtiver de gestores, profissionais da salude
e, sobretudo, da populacdao em geral sdo cruciais para sua efetiva adogao. A elaboracao de um plano de
comunicagdo e suporte é imprescindivel para fomentar e incentivar seu uso e divulgar os beneficios do
uso de um portal de pacientes, ndo sé para eles, mas também para os profissionais. Uma vez que se
implementa um portal de pacientes, a etapa de avaliagdo e monitoramento permite ndo sé medir seu
impacto e seus beneficios, mas também reconhecer rapidamente erros e licdes aprendidas de cada passo
em seu desenvolvimento, implementacdo e adocdo para estabelecer circuitos de melhoria continua.

Podemos identificar os seguintes aspectos a serem considerados:

Contar com uma Agenda Digital

Considerar aspectos de interoperabilidade

Considerar aspectos legais e marco regulatorio
Assegurar a infraestrutura

Servicos e aplicativos

Governanga e gestdao da mudanca

Gerar um plano de comunicagao, capacitacao e suporte
Avaliagdo e monitoramento

Contar com uma Agenda Digital

Muitos paises tém sistemas frageis para coletar, administrar, analisar e utilizar informacao sobre saude
individual e populacional, geralmente impressa em papel. As bases para um bom sistema de informagao
para a saude ainda apresentam grandes desafios na maioria dos paises da regido, independentemente de
seu nivel socioeconémico (34). Em 2016, a OPAS, em colaboragdo com os paises-membros e com apoio
de peritos internacionais, estabeleceu um novo modelo conceitual e quadro de a¢cdo chamado Sistemas
de Informacdo para a Saude (em inglés, Information Systems for Health - IS4H), criando uma visdo
renovada mediante um processo ativo de cooperagdo técnica em todo o continente. A Iniciativa 1S4H

FERRAMENTAS TECNICAS | 12


https://paperpile.com/c/6mR9XP/cbNnH

procura proporcionar um quadro de referéncia para os Estados membros, entendendo o contexto atual
estabelecido pela sociedade da informacdo e a revolugdo dos dados, que permita o desenvolvimento de
politicas publicas e a tomada de decisdes baseadas nas melhores evidéncias disponiveis (35).

Um aspecto importante é juntar todos os atores na mesa de discussdo onde se estabelece a visdao da saude
digital para o curto, médio e longo prazo. S6 assim é possivel obter acordos que deem governanga
sustentavel ao projeto ao longo do tempo.

Do ponto de vista operacional, a iniciativa IS4H propde uma série de passos, entendendo que a realidade
de cada pais é distinta, e a atribuicdo de prioridades varia dependendo de fatores locais que podem ser
nacionais ou subnacionais. Inicialmente, prop&e vincular os sistemas de informacdo para a saude e as
estratégias nacionais de saude. Depois, cada pais, em colaboracdo com a OPAS e sua rede de especialistas,
deve medir o nivel de maturidade de seus sistemas de informacdo, levando em conta os eixos centrais
sobre os quais se baseia a proposta: gestdo de dados e tecnologias da informacdo, gestdo e governanga,
gestdo e intercambio de conhecimentos e inovagdo. Neste ponto, a IS4H conta com uma ferramenta para
avaliar o modelo de maturidade de cada pais (IS4H - MM) em cinco niveis. Uma organizacdo pode
apresentar diferentes niveis de maturidade com relagdo a cada drea estratégica. A analise dos cinco niveis
progressivos de IS4H-MM proporciona os conhecimentos necessarios para planejar o caminho a ser
adotado com planos e mapa para os sistemas de informacao, inclusive exercicios de priorizacao e alocacao
de fundos. Uma vez medido o nivel de maturidade, a equipe do pais, em colaboracdo com a OPAS e
aliados, define os recursos humanos, financeiros e de infraestrutura necessarios para avangar,
identificando lacunas, desafios e oportunidades de crescimento. Pode-se avangar para a criacdo de um
mapa tatico e operacional, que permita estabelecer as politicas necessarias, a armacado de uma estratégia
de saude digital, um programa de alfabetizacdo digital consequente e uma estratégia de gestdo da
mudanca e definir os indicadores necessdrios para a avaliagao (35).

Os oito principios para a transformacao digital do setor da satde publicados pela OPAS em 2021 destinam-
se a orientar os paises da Regido das Américas nos processos de transformac¢do da saude digital. Seu
propdsito é apoia-los na tomada de decisGes fundamentadas, na formulagdao de metas de curto e longo
prazo e na elaboragdo de politicas publicas sélidas e sustentdveis, sem deixar ninguém para tras.

Este passo esta relacionado com o principio de arquitetura da saude publica na era da interdependéncia
digital. Deve enquadrar-se na agenda digital do governo e ser transversal, para articular as diversas
vertentes de governanca e otimizar o planejamento estratégico e a gestdo dos recursos. Deve basear-se
no aproveitamento de normas e procedimentos em favor de multiplas dreas, ndo s6 da esfera da saude;
este é o caso da conectividade e largura de banda, que influem indistintamente na saude, na educagao e
em todos os setores.

Considerar aspectos de interoperabilidade

O Portal de Pacientes deve ser uma janela através da qual cada individuo pode ver e gerir a informacgao
de saude prépria ou de terceiros sob sua guarda (por exemplo, criangas ou pessoas idosas dependentes).
Por sua vez, deve permitir a comunicacdo com os profissionais da saude e o acesso a outros tramites e
servigos relacionados com a saude.
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O intercambio de informacgdo habilitado pelos portais de pacientes admite a recuperagao e a coleta de
documentos e resumos clinicos, conjuntos de dados minimos e outros registros. Para interconectar o
Portal de Pacientes com diferentes sistemas que proporcionem esses dados (histdria clinica eletronica,
sistema de laboratdrio ou imagens, gestores de consultas, etc.) deve-se pensar na interoperabilidade. A
interoperabilidade é a capacidade que tém diversos sistemas de se comunicarem entre si, intercambiar
dados de maneira exata, eficaz e sistematica e utilizar essa informacao (36).

Um quadro de interoperabilidade contém o conjunto de politicas, diretrizes, padrées, regras e
recomendagdes formuladas por uma rede de atores com o objetivo de obter o maior nivel possivel de
intercambio efetivo de informacdo. A partir disto, pode-se acessar, intercambiar, integrar e utilizar de
maneira cooperativa os dados de maneira coordenada, dentro e através das fronteiras organizacionais,
regionais e nacionais, para proporcionar uma portabilidade da informacdo oportuna e sem problemas e
otimizar a saude dos individuos e das populagdes no ambito mundial (37).

O uso de padrdes comuns é importante ndo sé para a interoperabilidade, mas também para a
escalabilidade. No ambito das tecnologias da informa¢do e comunicagdo (TIC), os usos comuns dos
padrées incluem a definicio de formatos de intercambio de dados, protocolos de comunicagéo,
linguagens de programac3o e tecnologias de hardware. E importante destacar que o compartilhamento
de dados de saude num sistema que nao utiliza esses padrdes aumenta o risco de prejudicar o paciente,
devido, por exemplo, a potencial ambiguidade ou inexatiddo da informacdo. Por esta razdo, é
fundamental selecionar e aplicar os padrdes adequados (38).

Embora exista uma ampla gama de organiza¢des de desenvolvimento e autoridades de padrdes, cada uma
das quais define e valida varios padrdes para escolher, sdo necessarias politicas nacionais e internacionais
explicitas que requerem o uso de padrdes ao criar ferramentas digitais de saude.

Aimplementacdo de um Portal de Pacientes interoperdvel ganhou uma atencao significativa dos governos
e dos responsdveis politicos, j4 que a aplicacdo de tecnologias desta maneira tem o potencial de
transformar e melhorar a qualidade, acessibilidade e prestacdo da atencdo a saude (39).

Capacidades transformadoras dos portais de pacientes interoperaveis:

- Precisao, profundidade e disponibilidade da informagdo de satide. Isto se deve a que permitem
a agregacdo de dados de varios sistemas a medida que os cidaddos recebem servigos de salde ou
utilizam sistemas de monitoramento domiciliares. Por exemplo, os sistemas de sensores portateis
podem ser usados para carregar constantemente dados sobre saide em tempo real numa base
de dados integrada aos Portais de Pacientes em tempo real (40).

- Comunica¢dao rapida. Os Portais de Pacientes interoperaveis permitem a interacdo tanto
sincrénica como assincrénica entre os pacientes e suas familias e profissionais de saude, o que
oferece um mecanismo para a tomada de decisGes compartilhada.(39)

- Acessibilidade aos conhecimentos sobre saude. Mediante a utilizagdo da Internet, podem
facilitar o acesso aos conhecimentos sobre saide, melhorando assim a consciéncia e o bem-estar
das pessoas ao proporcionar acesso a fontes validadas de informacao (41).

- Portabilidade. A capacidade das pessoas para acessar sua informacdo através de uma Unica
interface, independentemente da localizacdo e da hora, representa o valor real de qualquer
sistema portatil de registros médicos (42). Desta maneira, a pessoa tem a possibilidade de acessar
seu Portal de Pacientes em qualgquer momento e lugar, mediante o uso de uma conexao a internet
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e um navegador. Isto elimina a necessidade de descarregar e instalar o software, é de facil
integracdo com dispositivos de comunicagdo mével e proporciona capacidade de acesso a Portais
de Saude, ndo sO através de um computador, mas também mediante multiplos dispositivos
(smartphone, tablet, etc.).

- Volume de dados. A coleta e insercdo automatica de informacao sobre saude de varios sistemas
é um elemento crucial. A integragdo entre vdrios sistemas de registros clinicos que operam
através de padrGes nacionais de interoperabilidade é a Unica forma de facilitar o intercambio de
informacdo de saude (43).

Quando se necessita cumprir um requisito de interoperabilidade, ha contextos que devem ser levados em
conta para saber se ha condicdes de fazé-lo. Adiante, apresentamos uma série de objetivos e ordens que
devem ser apresentados previamente (44):

o Alinhamento estratégico: Se a organizacdo nao quer compartilhar a informacao que gera, é dificil
iniciar um processo de adog¢do de interoperabilidade. Isto exige a revisdo da missdo, visdo e
objetivos e necessidades dos pacientes, prestadores de salde e outros usuarios do sistema, bem
como o estudo de potenciais solucdes disponiveis, tanto no ambito publico como privado. Da
mesma forma, deve-se avaliar as leis e regulacdes locais ou nacionais para preparar a organizacao
a esse respeito.

e Destinar recursos: Isto pode incluir infraestrutura, recursos humanos, pagamento de licengas e
dedicacdo de tempo de adreas importantes da instituicdo (farmacia, sistemas, administragao,
médicos, etc.); também é preciso avaliar os riscos e o impacto que pode ter na organizagao.

e Informagdao compartilhada: Indicar a organizagdo a importancia da informagao que se
compartilha e compreender para que e como se utilizam os dados; isso permite somar os
interesses dos pacientes e prestadores de salude, entre outros, ao plano de negdcios.

o Beneficios do projeto: Os custos associados a implementacdo costumam ser assumidos pelos
prestadores. Alguns destes beneficios ndo sdo econdmicos, mas resultam em melhoria na
gualidade da atengdo e na seguranca do paciente.

e Adocdo de padrdes: E importante enfatizar a necessidade de adotar padrdes em todos os niveis
(local, regional, nacional), para evitar que se rompa a cadeia. Caso contrario, nunca se obtém um
sistema de informacdo em salde integrado (45). Segundo o nivel, certamente a informacgdo a ser
intercambiada se modificara. Por exemplo, no ambito local esperamos dispor dos resultados dos
pacientes em termos de observacdo; no ambito regional, em termos de protocolo ou estudo
completo; e, com alcance nacional, certas descobertas. No entanto, a estratégia deveria ser a
mesma.
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A Figura 1 mostra um exemplo de estrutura de Portais de Pacientes nos quais os bloqueios de dados se
replicam em diversos nodos da rede.
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Sistemas departamentais
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Profissionais
de saude

Rede de sobreposigdo de roteamento

Conexdio do cliente Estagdo de emergéncia

Figura 1. Exemplo de estrutura de um registro pessoal de saude no qual os bloqueios de dados se replicam em
diversos nodos da rede. Fonte: modificado de Roehrs, da Costa & da Rosa Righi, 2017.(46) PHR: personal health

record

Considerar aspectos legais e marco regulatério

Na hora de planejar um projeto de informatizagdo em saude deve-se levar em conta muitos aspectos
legais e/ou reguladores, devido a que existe uma caréncia geral de um quadro normativo moderno. Na
realidade, o problema radica na falta de uma legislagdo integral a respeito da informacdo sanitaria. E ndo
somente da informacdo sanitaria, mas de todas as aplicagdes, sistemas e dispositivos que tém acesso a
ela para geri-la ou realizar qualquer tipo de acdo relacionada com a saude das pessoas.

Definir as regras de desenvolvimento dos aplicativos que vao gerir a informacao de salde é fundamental.
£ imprescindivel estabelecer niveis de interoperabilidade minimos que garantam que,
independentemente do aplicativo, se possa acessar de forma ubiqua a informagdo em algum ponto, para
gue todo o sistema de salde conte com a mesma informacao.

Esta falta de legislagcdo ocorre principalmente porque a maioria das instituicdes de saude (sobretudo as
publicas) ndo conta com registros eletronicos. Em muitos casos, ainda usam papel, costuma haver
registros multiplos e com informagdo fraccionada (cada centro tem sua histéria clinica e num mesmo
centro podem coexistir mais de uma). Na hora de arquivar estes registros, em alguns casos consegue-se
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integrar a informacao e esta é armazenada durante dez anos (o que exige um espaco fisico imenso).

Embora se tenha demonstrado que o uso de Portais de Pacientes estd associado a melhores resultados
clinicos (47), sua adogao foi relativamente lenta. Uma das razodes citadas para isto é a preocupac¢do dos
pacientes com a privacidade e seguranca de sua informacdo médica (48). O fluxo de informacgses
apresenta multiplos pontos de vulnerabilidade, potencialmente comprometendo a privacidade da
informagdo e a seguranga daqueles a quem ela pertence, comegando pelos dispositivos mdveis, que
colhem informacdo de salde e evidentemente podem ser interceptados e manipulados. Por outro lado,
temos a transmissdo eletronica de dados, mediante a internet e conexdes sem fio, e finalmente o
armazenamento e recuperag¢do da informacgao (49).

A privacidade e a seguranca da informacao estao nas agendas legislativas de muitos paises. As regulacdes
legais surgem na forma de leis, atas, artigos constitucionais, etc., e impdem responsabilidades as
instituicdes que armazenam a informacgao pessoal e concedem direitos aos individuos. Em alguns paises
ha regulac¢es especificas para a informagdo em salude e, em outros, regulacGes gerais onde a saude esta
incluida. Os dados sobre a saude dos individuos sdo considerados sensiveis ou de maior impacto se sua
privacidade for violada.

Na regido latino-americana, os mecanismos de protecdo de dados se inspiram na legislacdo europeia,
inclusive na diretiva 95/46/EC. Um conceito comum em quase todos os paises desta regido é que as
regulagOes se baseiam no habeas data: é o principio pelo qual todo individuo tem o direito de saber que
dados pessoais sdo armazenados por terceiros e a atualizd-los, modificd-los ou, inclusive, apaga-los. A
implementacdo deste direito implica a necessidade de registrar as bases de dados que contenham dados
pessoais e designar responsdveis por cada uma. A tabela seguinte mostra o tratamento deste tema nos
paises da regido; em alguns alcanca o nivel de direito constitucional e em outros é atribuido por leis
especificas (50).

=  Constituicdo Nacional de 1994 (art. 43)
Argentina | = Lei25.326 e seu decreto regulamentar 1558/2001
= Lei26.529 de 2009
=  Constituicdo Nacional de 1998 (art. LXXII e outros)
= Lei 9507
Chile | = Lei 19.628 sobre Protec¢do da Vida Privada ou protecdo de dados de carater pessoal
Colombia | = Constituigdo Nacional (art. 15)
»  Constituigdo Nacional (art. 2° e 97)

Brasil

Peru

= Lei23.061
BT »  Constituigdo Nacional (art. 135)
= Lei 1682
Venezuela | = Prevé-se suainclusdo na préxima revisdao da Constituicdo Nacional
e . Lei 17.838
= Leil8.331

Tabela 1. Habeas data na América Latina

Alguns dos desafios mais significativos que os sistemas de informacdo de saldde enfrentam estdo
relacionados com a garantia do acesso a informagao e a protegdo da privacidade e da confidencialidade.
A seguranca tem uma estreita relacdo com estes dois conceitos; por isso, é indispensavel defini-los, ja que
neste cenario tém significados muito especificos.

e Privacidade: refere-se ao direito a ficar com informacao para si préprio.
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e Confidencialidade: é o direito de que a informagdo comunicada a alguém (em confidéncia) nao
seja transmitida a terceiros.

® Seguranca: consiste nos meios utilizados para garantir a confidencialidade e evitar a violagdo da
privacidade e a perda de informacdes.

Em outras palavras, a seguranca da informacgdo consiste em processos e controles para proteger a
informa¢do de sua divulgagdo ndo autorizada, transferéncia, modificagdo ou destruicdo, a fim de
assegurar a continuidade, minimizar possiveis danos e maximizar oportunidades (51).

A privacidade e a confidencialidade da informagdo constituem um direito das pessoas e ndo é necessario
dar uma razao para que a informacdo sensivel seja um dado protegido. Numa pesquisa realizada em 2005
menos de 60% dos pesquisados informaram que acreditam que as leis federais e estatais vigentes de
protecdao da privacidade da saude oferecem um nivel razoavel de protegdo da privacidade de sua
informagdo médica (52). E possivel afirmar, entdo, que garantir a privacidade e a confidencialidade
beneficia também o sistema de salde.

Ainda é dificil definir o nivel de seguranca necessario para a informacdo em saude. Os sites altamente
seguros implementam um grande nimero de medidas, como controles do acesso, proibicao da utilizacao
de meios portdteis, controle com cameras de seguranca e mudancas de senha obrigatdrias e periddicas.
O desafio é encontrar o ponto ideal entre o custo e o beneficio das medidas de controle de seguranca da
informacdo eletrénica no ambito da saude.

Outros componentes destacados com relacdo a seguranca e a privacidade dos dados de saude (53):

e Certificagdo: servico responsavel por garantir que o prestador dos Portais de Saude proporcione
privacidade e seguranca adequadas para proteger os dados dos beneficidrios.

e Autenticacdo: servico responsdvel por verificar que o usuario é quem diz ser, com base num
conjunto de critérios de identificagdo.

e Autorizagdo: servico responsavel por verificar se o usudario autenticado que solicita uma a¢do tem
realmente o direito de acesso para efetua-la. Isto estd relacionado com o acesso baseado em
papéis, isto é, fungdes que o usuario pode realizar (por exemplo, ver, adicionar, editar ou excluir
informacado).

e Auditoria: servico responsavel por registrar e captar todas as atividades que envolvem o acesso
de um membro ao sistema.

e Delegacdo: servico que da a um usuario a possibilidade de delegar os direitos de acesso (leitura,
escritura) de uma parte de seu Portal de Salde a outros individuos envolvidos no cuidado de sua
saude.

e Seguranca dos dados: servigo responsavel por encriptar os dados transmitidos e armazenados.

Por outro lado, além da possibilidade de as pessoas acessarem sua histdria clinica completa por direito
legal, sdo poucas as implementacgdes de histdrias clinicas no mundo que permitem isto. Isto se deve a que
as legislagdes ndo especificam a modalidade desse acesso; além disso, ha que cumprir certos prazos, nao
se realiza em tempo real e, em grande medida, depende das politicas de cada sistema ou organizagao de
salde. Na maioria dos casos, é preciso preencher um formulario de solicitacdo para depois receber num
meio variavel (papel ou eletrénico) uma cépia legivel e imprimivel da histéria clinica (por exemplo, uma
compilagdo de arquivos PDF enviados por correio). Isto reflete a persisténcia de um modelo paternalista
tradicional dos profissionais de saude (54-56).

A confiabilidade dos dados depende da natureza da informacdo, da saldde e do nivel de instrucdo da
pessoa. Por exemplo, as pessoas oferecem informac¢do confiavel de certos dados, como sintomas ou
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alguns parametros faceis de recordar (altura, peso e temperatura), mas a maioria nao informa de forma
confidvel os dados mais complexos (por exemplo, valores especificos de laboratdrio) (57). Por isso, é
fundamental especificar a fonte de cada dado, para que o profissional tenha uma visdo critica na hora de
tomar decisoes.

Infraestrutura

Quanto a estratégia para sua implementagdo, o desenvolvimento de uma infraestrutura no ambito
nacional para melhorar a seguranca, a qualidade e a prestacdo de atencdo médica é um objetivo
primordial para muitos paises. Esta infraestrutura é essencial para facilitar e respaldar a acessibilidade
segura para a informacao relacionada com a saude de vdérios sistemas de HCE em diversas regides de um
pais.

A implementac¢do nacional de Portais de Pacientes interoperaveis pode ser abordada mediante diferentes
enfoques.

e Enfoque de cima para baixo (Top-down): a implementacdo é dirigida por uma gestdo
centralizada, isto é, deseja-se implementar um sistema de Portais de Pacientes interoperavel,
compartilhado e centralizado. Este enfoque implica o passo essencial de substituir os sistemas de
registros clinicos locais existentes que ndao cumprem os requisitos adequados por um software
alternativo que permita obter um sistema interoperavel no ambito nacional.

e Enfoque ascendente (Bottom-Up): é responsabilidade dos profissionais de salude locais garantir
gue o sistema de registros clinicos cumpra os padrdes de interoperabilidade. A ideia deste modelo
é ter varios sistemas de registros clinicos executados localmente com o objetivo de compartilhar
dados por meio da integracao ao longo do tempo (58).

e Enfoque intermedidrio (Middle-out): utiliza elementos tanto do enfoque de cima para baixo
como de baixo para cima. Neste enfoque, o governo concentra-se em padrdes de
interoperabilidade aceitos no ambito nacional, com metas implementadas por agéncias de salde
locais (59). Portanto, concentra-se no desenvolvimento de padrdoes, mais do que na
implementacdo dirigida pelo governo. Além disso, o governo incentiva os prestadores de servigos
de saude locais a garantir que o software local cumpra os padrdes nacionais de interoperabilidade
oferecendo incentivos e apoio.

A variedade de plataformas e tipos de dados levou a geragdo de diferentes formatos de armazenamento.
Isto acontece devido a que nao se limitam a formatos de texto ou nimeros em tabelas estruturadas, mas
também existem as mensagens eletrénicas compostas de texto e metadados que descrevem o momento
no qual se envia a mensagem e a identidade das partes que se comunicam. Além disso, hd documentos e
formuldrios-modelo usados para relatdrios padronizados, como documentos legais. Empregam-se
imagens ou graficos para medir as tendéncias de salde, como o crescimento, as mudancas do estado de
animo, os niveis de aglcar no sangue ou as variagoes de resultados de laboratério. O dudio e o video sdo
usados para captar o contetdo das chamadas telefonicas. Os formatos de dados mais recentes, gerados
pelas ferramentas para pacientes e as aplicagdes moveis, incluem o uso de Google Maps para a
informacdo das localizagbes (hospitais, centros de saude, consultérios e servicos) e os eventos do
calendario de Google associados com a programacao de turnos médicos e praticas ambulatoriais (57,60).

Aintegracdo entre diversos sistemas de registros médicos é um elemento essencial para a implementacao
dos Portais de Pacientes (61).
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Servigos e aplicativos

Na hora de decidir as funcionalidades de um portal de pacientes, é importante conhecer os fatores que
devem ser levados em conta para a incorporacao dos diferentes servigos, como, por exemplo, a reserva
de consultas, a gestdo de prescri¢des, as regras de comunicag¢do com os profissionais, etc.

A tabela seguinte mostra exemplos de algumas decisGes importantes que devem ser tomadas para o
desenvolvimento das diferentes funcionalidades de um Portal de Pacientes.

Servigo Decisao

Reserva de atendimentos Quantos atendimentos estardo disponiveis para reserva online e
em que horarios?

Havera um processo de aprovagdo ou as reservas serao
completamente automatizadas?

Todos os médicos fardao com que alguns atendimentos estejam
disponiveis online?

Os pacientes poderdo reservar um atendimento de enfermagem?
Quais serdo os termos e condicdes para reservar?

Prescricoes Quem receberd pedidos de receitas?
Com que rapidez se respondera aos pedidos?

Mensagens Quem recebera as mensagens?

Sera permitido aos pacientes escolher quem recebe suas
mensagens?

Quando uma mensagem se convertera numa consulta online?
Com que rapidez se respondera as solicitagdes?

Resumo de saude Que informacdo de saude opcional sera colocada a disposi¢cdo dos
pacientes e a partir de que data?

Resultados de estudos Quem publicara os resultados de exames complementares?

Os resultados serdo revisados antes de sua publicagdo?

E preciso padronizar os comentéarios dos resultados de laboratério
ou proporcionar ao paciente uma interpretagdo dos comentarios e
abreviaturas?

Ha alguns resultados de laboratério, como os resultados do exame
de HIV, que ndo serdo publicados?

Com que rapidez os resultados de laboratdrio estardo disponiveis
online?

Lembretes e chamadas Para que atividades os pacientes podem ser chamados?
De acordo com que critérios os pacientes serdo chamados?
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Governanga e gestao da mudanga

Os centros que dispdem de portais de pacientes devem pesquisar mais os usos, a frequéncia de emprego
e seu impacto na saude individual e no fluxo de trabalho; também é preciso pesquisar mais os modelos
mentais acerca da consciéncia no cuidado da saude individual. Além disso, necessita-se de mais pesquisas
tecnoldgicas, econdmicas e sobre padrdes e vocabuldrios.

Também devemos mencionar que é necessario criar um processo de registro simples e usdvel, decidir que
informacgdo se mostra e quem tem acesso a informagado e ajustar o sistema, de forma que nao interrompa
0s processos assistenciais nem perturbe a equipe de saude em sua pratica cotidiana nos diferentes
ambitos de atengdo (31,62).

Por outro lado, é imperativo que a gestdo da mudancga seja um componente significativo de qualquer
tentativa de liderar uma equipe. A relacdo que temos com a mudanca serd condicionante de crencas,
acOes e resultados posteriores. Portanto, a transformagdo é uma mudanga fundamental e irreversivel. A
esséncia da transformacdo de qualquer organizacdo é o resultado do processo de gestdo da mudancga.
Para ter uma mudanca transformacional, por definicdo, deve-se mudar uma cultura que é o sistema de
crengas e comportamento de uma organizagdao. Ndo existe uma forma simples de mudar a cultura
organizacional, especialmente se estiver muito arraigada. E necessaria a formacio de uma equipe de
trabalho transdisciplinar que possa levar a cabo o desenvolvimento, a implementa¢ao e a adog¢ao do
projeto.

Para co-criar produtos digitais tecnicamente robustos no tempo planejado, sdo fundamentais o consenso,
o trabalho em equipe e uma direcdo clara.

Gerar um plano de comunicagao, capacitagao e suporte

A capacitacdo de todos os usuarios dos sistemas de saude é fundamental para comunicar a validez do
novo esquema, os desafios, as mudancas, etc. Isto abrange tanto profissionais como pacientes e pessoal
administrativo. Seu objetivo é diminuir barreiras e dissipar temores para facilitar sua adogdo e contar com
implementadores que liderem a mudanga de maneira adequada e pessoal técnico capacitado que dé
suporte.

E importante entender que, antes que um portal sirva como ferramenta para que as pessoas participem
mais de seu préprio cuidado, primeiro devem adotar a ferramenta. Para promover a ado¢cdao de uma
ferramenta pelas pessoas, é fundamental fomentar o conhecimento publico dos beneficios destes
sistemas.

Os mecanismos propostos para favorecer a utilizacdo dos Portais de Pacientes sao os seguintes:

e Impulsionar a educag¢do para a saude dos individuos em estdgios iniciais

e Promover a necessidade de manter atualizado o portal de cada individuo

e Modificar o curriculo dos centros de educacdo médica e da saude (pré-graduagdo e pods-
graduacdo)
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® Incorporar o ensino de registros clinicos eletronicos e Portais de Pacientes nas escolas de
medicina e enfermagem, residéncias e doutorados, entre outros.

e Ensinar os profissionais da salde acerca da educacdo de seus pacientes no correto uso do Portal.

® Promover pesquisas em matéria de Portais de Pacientes, ja que ainda ndo se conhecem bem as
necessidades das pessoas a esse respeito.

Por sua vez, é importante levar em conta os seguintes pontos para facilitar e incentivar o uso correto de
um portal de pacientes:

e Informar os pacientes sobre os portais de pacientes

e Informar completamente os pacientes sobre o uso do portal, inclusive a seguranca da informacao,
riscos e beneficios.

e Oferecer informagdo importante (ndo compartilhar sua senha e com quem pode compartilhar a
informacdo) no inicio do processo de registro, com mais detalhes disponiveis em outros lugares
(por exemplo, num site ou folheto).

e Informar aos usuarios o processo a ser adotado se tiverem preocupacdes de seguranca sobre seus
registros (por exemplo, alguém tem sua senha).

e Informar aos pacientes que os portais sdo voluntarios e que podem optar por participar ou ndo
em qualquer momento. Mantenha um registro de que proporcionou esta informacdo aos
pacientes. Também registre qualquer consentimento que os pacientes lhe deram.

e Indicar claramente aos pacientes que os portais ndo devem ser utilizados em caso de emergéncia.
Os pacientes que planejam utilizar o portal para o acompanhamento de sua salide devem ser
informados das medidas a serem tomadas se seus valores excederem os parametros; por
exemplo, se tém uma leitura de pressao arterial excessivamente alta.

Os pacientes podem acessar um portal a partir de diferentes dispositivos, como celulares, computadores
portateis, tablets ou PC, contando com um endereco de correio eletronico e acesso a Internet de qualquer
lugar e a qualquer momento. As formas de divulgar os portais incluem:

Enviar cartas aos pacientes

Oferecer folhetos na sala de espera

Exibir cartazes em salas de espera e consultdrios

Mostrar videos nos televisores das salas de espera de centros de satude

Gravar uma mensagem de audio na funcdo de espera do telefone para marcacdo de consultas

Publicar uma atualizagdo no site

Avaliagao e monitoramento

O desenvolvimento e implementa¢do de um Portal de Pacientes é um processo complexo e de multiplos
niveis, exigindo um enfoque de avaliacdo holistico que leve em conta a relagdo entre a fidelidade da
intervencdo (o grau em que uma intervencao foi implementada conforme previsto) e resultados (a medida
em que a intervencgdo alcangou seus objetivos).
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Deve-se medir cinco elementos para compreender melhor esta relagao:

e Aderéncia (utilizou-se a intervencao como se pretendia)

e Exposicdo (a intervengdo recebida pelos usuarios)

e Qualidade da entrega (a maneira em que um cuidador proporciona um cuidado ou resposta),

e Capacidade de resposta dos participantes (a medida em que os usuarios estao envolvidos com a
tecnologia)

e Diferenciagao de programas (identificacdo dos elementos essenciais necessarios para alcancar os
efeitos previstos).

A avaliacdo destes elementos requer contribuicdes a partir das perspectivas de diferentes partes
interessadas em diferentes contextos, o que implica que a incorporacdao dos Portais de Pacientes na
atencdo de rotina ndo pode ser avaliada concentrando-se num sé nivel (por exemplo, o ponto de vista dos
prestadores de aten¢do) ou resultado (por exemplo, maior controle da glicemia) (63).

O paciente como gerador de dados

Neste paradigma de atencdo focada nas pessoas, sdo os individuos que, por meio do uso de tecnologias
aplicadas a saude, geram dados constantemente. Os dados gerados por estes dispositivos, que vao desde
sua atividade diaria até seus sinais vitais, na maioria dos casos ndo sdo integrados em seu registro clinico
e provavelmente tampouco chegam ao profissional que o atende.

Os dados mostrados em um Portal de Pacientes sdo gerados por diferentes dispositivos e carregados por
diversos atores (a equipe de saude, pacientes, familiares) por meio de diversas plataformas. Por exemplo,
alguns dados relacionados com as consultas, como informacdo geral do paciente (automonitorizacdo),
diagnésticos, estado psicossocial, tratamentos e resultados, geralmente sdo extraidos do histérico clinico.
Outros elementos, como os recursos educativos, vém diretamente do portal ou sdo transmitidos
mediante sensores e dispositivos de acompanhamento (por exemplo, nimero de quildmetros
caminhados, frequéncia cardiaca, etc.).

As tecnologias disponiveis para que as pessoas possam realizar a gestao de sua informacao de salude se
dividem em quatro grupos:

Saude Moével A saude moével é um conceito emergente que se refere ao uso combinado da
(mobile Health — | informatica médica, dispositivos mdveis, tecnologias de comunicacdo e sensores
mHealth) médicos para a atencdo a saude (64).
Sensores e Conjunto de aparelhos ou dispositivos eletronicos que se incorporam como um
Dispositivos acessério a uma parte do corpo humano e interagem continuamente com o
Wearables usuario e outros dispositivos com a finalidade de realizar alguma fungdo

especifica. Existe uma interacdo constante entre o dispositivo e o usuario, a qual
permite que possa ser incorporada como uma extensdo do corpo e o acompanhe
a todos os lugares; esta caracteristica habilita a multitarefa, ndo precisando
deixar de fazer as atividades habituais para usa-lo. A categoria de wearables mais
importante é a dos relégios inteligentes, seguida pelas pulseiras de atividade. Os
precos destes equipamentos informaticos tornam-se cada vez mais acessiveis e
permitem o desenvolvimento continuo na provisdo de ateng¢do médica,
principalmente no acompanhamento dos processos fisiolégicos de um individuo
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(65).

Sistemas wearables | Os sistemas wearables inteligentes sdo utilizados principalmente na assisténcia

inteligentes médica e na monitorizagao. Estes sistemas oferecem suporte para certos grupos,
como o dos idosos, em especial aqueles que vivem sds, pessoas que, depois de
uma cirurgia, necessitam controlar o processo de recuperagdo ou para o exame
das atividades esportivas de um individuo (66). Estes sistemas também incluem
dispositivos implantados, como sensores, tecidos inteligentes, equipamentos
elétricos, redes de comunicacdo sem fio, unidades de processamento,
dispositivos multimidia, interfaces de usudrio e algoritmos de software para
apoiar a tomada de decisGes. Estes sistemas tém uma ampla gama de aplicativos
gue incluem a medi¢do da temperatura corporal, o ritmo cardiaco, a pressao
arterial, o eletrocardiograma e a frequéncia respiratoria (67,68).

Vida Assistida O uso das Tecnologias da Informagdao e Comunicagdo (TIC) para melhorar a
gualidade de vida das pessoas idosas, fortalecer a autonomia, evitar a
institucionalizacdo dos idosos mantendo a pessoa em seu lar de maneira segura
e independente e assegurar a sustentabilidade dos servicos de salde e sociais
(69). E a integragdo da Internet das Coisas, salide mével, sensores e wearables,
ferramentas de inteligéncia artificial e assistentes robdticos (70)(71).

Tabela 1. tecnologias disponiveis para que as pessoas possam realizar a gestdo de sua informacdo de saude

O uso crescente dos telefones e servicos de dados mdveis se converteu numa parte indispensavel das
rotinas diarias. O desenvolvimento e o uso de aplicativos relacionados com a saude estd crescendo
rapidamente, mas o atual nivel de funcionalidade é limitado, sendo usado principalmente para a
prevencao e o bem-estar em geral (72).

Os aplicativos moveis e as infraestruturas de comunicagdo em nuvem continuam a ajudar na penetracao
dos servigos de saude, de maneira que se convertem num elemento indispensavel para as rotinas didrias.
Os novos algoritmos inteligentes fardo frente a enorme quantidade de dados e informacdo para oferecer
um atendimento oportuno e individualizado ao paciente; estes sdo os novos desafios que devem ser
enfrentados. Além disso, é necessario formular politicas regulatérias para assegurar que estes avangos
sejam verdadeiramente benéficos para a saude publica.

Os sensores ou dispositivos wearables no ambito da salde podem ser entendidos de duas perspectivas:
a primeira compreende que os dispositivos ou o equipamento médico com indicagbes especificas evolui
para a portabilidade, como parte do desenvolvimento natural do nivel tecnoldgico.

A tecnologia em salde e o rendimento agora se movem para sensores miniaturizados, computacdo
integrada e inteligéncia artificial. Desta maneira, a tecnologia se torna mais “inteligente” e personalizada,
com a possibilidade de proporcionar feedback em tempo real aos usudrios (73). Gragas aos protocolos-
padrdao de comunicacdo sem fio, muitos sensores e dispositivos wearables podem ser conectados a
qgualquer telefone mdvel e integrados aos aplicativos de saude nativos de cada um ou outros aplicativos
comerciais. Uma vez que a informacao esteja integrada em um so dispositivo, pode ser compartilhada
com aplicativos médicos, como o Portal de Pacientes ou histérico clinico eletrénico.
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Para que os wearables tenham sucesso, é de vital importancia o empoderamento dos pacientes.
Recordemos que este conceito alude a um papel ativo do cidadao na gestao de sua prépria saude. Nos
préoximos anos, estes dispositivos favorecerdo o empoderamento dos pacientes ao torna-los responsaveis
por seu cuidado pessoal. A monitorizacdo remota ajudard as pessoas idosas a cuidar melhor da saide em
sua casa, de uma forma mais independente, proporcionando uma melhor qualidade de vida e menos
custos de cuidado para o Estado e a familia (74).

Outro grande conceito é o de vida assistida, que na realidade é resultante da integracao da internet das
coisas, saude movel, sensores e wearables. A vida assistida refere-se a uma iniciativa europeia, um
programa denominado vida assistida pelo ambiente (Ambient Assisted Living - AAL), que depois foi
rebatizado de vida ativa e assistida (Active and Assisted Living). Denomina-se AAL, entdo, o uso das TIC
para melhorar a qualidade de vida das pessoas idosas. Baseia-se num programa que busca fortalecer a
autonomia e assegurar a sustentabilidade dos servicos de saude e sociais (75). E um meio de prolongar o
tempo que as pessoas podem viver em seu ambiente preferido (geralmente, em seu lar) e evitar o
isolamento social ao oferecer-lhes apoio adequado (76).

O envelhecimento da populacdo exercera pressdao sobre os sistemas de atencdo social e médica e
conduzira a uma menor disponibilidade dos profissionais da salde nas areas afetadas. Ao enfrentar estes
desafios, as TIC e as tecnologias de assisténcia desempenhardao um papel importante para ajudar as
pessoas a manter-se sadias e viver de forma independente em casa durante mais tempo (77).

Esta situacdo de aumento da longevidade é resultado da melhoria considerdvel da atencdo a saude e
qualidade de vida na Europa e da continua queda da natalidade devido a dificuldades para encontrar um
posto de trabalho, escassez e preco das moradias, vida laboral, familia, escolha da forma de vida e idade
mais elevada no nascimento do primeiro filho. Na Europa, a esperanca de vida cresce de
aproximadamente 76 anos para os homens e 81 para as mulheres até cerca de 79 e 85 anos,
respectivamente, em 2050.

Se estas tendéncias se mantiverem e forem implementadas adequadamente as politicas dos programas
de AAL, no futuro as pessoas idosas serdo mais ativas e gozardo de melhor salde; portanto, demandarao
mais e melhores servicos. De acordo com a evolugdo demografica e social, prevé-se um aumento
importante de pessoas que vivem sozinhas e podem apresentar diversos graus de dependéncia e diversas
necessidades que, além disso, variardo com o passar do tempo de acordo com diversos perfis de
deterioracdo vital.

No futuro, a populagdo idosa sera mais ativa e tera melhor saude; provavelmente, também terd mais
economias que seus antepassados e que seus futuros descendentes. Estas pessoas também consumirdao
mais e melhores produtos e servigos e terdao uma participa¢ao social muito ativa.
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Anexo 1. Modelo funcional HL7

Os sistemas de Portais de Pacientes implementados até agora vao desde sites, onde os pacientes inserem
dados sobre sua saude, até sistemas conectados diretamente com a histéria clinica eletrénica, que
permitem ver informacgdo carregada pelos médicos responsaveis pela saude do paciente. O PHR-WG,
grupo de trabalho de Health Level Seven (HL7) sobre Portais de Pacientes, definiu um modelo funcional
de opgbes para os portais aprovado pelo American National Standards Institute (ANSI) em 2014 (46,78),
com base no modelo funcional de histérico clinico eletronico aprovado pelo ANSI em 2008. Em linhas
gerais, apresentam-se adiante as funcionalidades dos Portais de Pacientes (79):

Categoria e funcionalidades Descrigao

1. Emprego da informacdo do titular da conta

Dados demograficos Sexo, tipo e nimero de documento, data de nascimento,
nome, sobrenome.

Preferéncias do titular e seus Preferéncias de transfusGes de sangue ou certas praticas

familiares clinicas.

AutorizagOes e consentimentos AutorizagGes ou consentimentos assinados pelo
paciente.

Conexao e importacao da informacao | Conexdo a registros clinicos eletrénicos, laboratdrios ou
clinica centros de imagens e farmdcias, entre outros.

Entrada de informacao clinica por De forma estruturada ou narrativa.
parte do paciente

2. Antecedentes clinicos e situagao atual de salde

Lista de problemas e diagndsticos Gestdo da lista de problemas; pode-se adicionar, excluir
ou modificar os problemas e diagndsticos carregados.

Lista de medicacao Gestdo das medicacdes, alta/baixa/modificacdo.
Lista de alergias Gestdo das alergias, alta/baixa/modificagdo.
Lista de vacinas Gestdo das vacinas/imunizagdes.

Resultados de estudos Visualizagao de estudos.
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Lista de procedimentos e cirurgias

Visualizagao de procedimentos e cirurgias.

Antecedentes familiares e genéticos

Visualizacdo e registro dos antecedentes familiares ou
genéticos.

Uso de dados sociais

Habitos sociais e fatores de risco.

Emprego de informacdo e
incorporacdao em estudos de pesquisa

Visualizagao de estudos potenciais para o paciente e
acesso a estes.

Uso de informagdo sobre doagdo de
orgdos

Gestdo do estado do doador e suas modalidades.

3. AgBes preventivas e cuidado pessoal

Registro de dados especificos

Sinais vitais, resultados de laboratdrio ou monitorizagao
(glicemia, pressdo arterial, etc.).

Registro de informacdo a partir de
dispositivos

Monitorizagao da glicemia, pressao arterial e estado da
coagulagdo, entre outros.

Gestdo de planos de cuidados
especiais

Visualiza¢ao e acesso a planos de cuidados especiais
(tratamento de doencas crénicas, habitos saudaveis,
etc.).

Emprego de ferramentas de cuidado
pessoal

Calculadoras, graficos, alertas.

Uso de informacgdo educacional

Acesso a fontes biomédicas de informacdo (medicacao,
estudos de diagndstico, tratamentos e condicoes
clinicas, entre outros.)

4. Sistemas de suporte

Guias de pratica clinica e protocolos

Visualizagao de guias apropriados para o paciente.

Interacdes farmacoldgicas

Visualizacdo de alertas ou possiveis interagdes segundo
a lista de medicagao.

Alertas configurados pelo usudrio

Apresentacdo de alertas configurdveis com base nos
guias. Possibilidade de gerir alertas especificos.
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5. Comunicagao eletronica e agenda de consultas

Comunicagdo com o ambiente Possibilidade de realizar consultas administrativas sobre
administrativo informacao visivel no registro médico pessoal.
Comunicagdo com os profissionais Canais de comunicagdo com os profissionais
encarregados encarregados. Possibilidade de preencher fichas online

que se integrem ao registro clinico.

Solicitacdo de derivacdo/interconsulta | Pedido de derivacdo ao médico responsavel.

6. Seguranga

Autenticacdo, autorizagdo e controle Protocolos de seguranca informatica para registro,
de acesso entrada e autorizagdo.
Gestdo da privacidade e da Mecanismos de protecdo de dados sensiveis.

confidencialidade

Mensagem segura Encriptagdo de mensagens entre pacientes e
profissionais.

7. Interoperabilidade e padrées

Emprego de padrdes de Padrdes de comunicacdo e integracdo da informacao.
interoperabilidade

8. Gestdo administrativa

Informacdo sobre cobertura de saide, | Acesso a informacgdo sobre a cobertura de salde, suas

prestadores e profissionais prestagdes e profissionais encarregados.

encarregados

Informacgdo sobre locais de atencdo Informacgdo sobre centros médicos e hospitais, entre
outros.
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