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Portales de pacientes, seguros, interoperables y

con datos de calidad

Orientaciones técnicas para el desarrollo de portales de pacientes seguros, confiables, con datos de
calidad y tecnolégicamente interoperables
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Resumen

El objetivo principal de los sistemas de informacion para la salud (IS4H) es introducir una visién renovada
para ayudar a los paises a definir estrategias, politicas, estandares para sistemas interoperables e
interconectados, y las mejores practicas en la gestion de datos de salud a fin de mejorar la toma de
decisiones y el bienestar de su poblaciéon. La Organizacion Panamericana de Salud (OPS) esta
completamente comprometida en trabajar con todos sus paises miembros en iniciativas IS4H (1) a nivel
regional y nacional.

Este documento estd dirigido a las instancias decisorias y pretende darles a conocer la importancia de los
portales de pacientes (PdP) y orientar su implementacién en el marco de sus agendas digitales nacionales.
Se tienen en cuenta los ocho principios rectores para la transformacion digital del sector de la salud (2)
promovidos por la OPS, que a su vez se basan en los principios establecidos por las Naciones Unidas en la
Hoja de ruta para la cooperacién digital en la era de la interdependencia digital (3).

Los PdP se conocen también como registros o portales personales de salud (del inglés, personal health
record o PHR). Se definen como una aplicacién electrénica que permite a los individuos ingresar,
administrar y compartir su informacion de salud con otras personas, en un entorno privado, seguro y
confidencial. Entre las principales ventajas de los PdP se pueden mencionar la precision y disponibilidad
de la informacidn sanitaria (como los resultados de pruebas y diagndsticos); la comunicacién rapida con
los profesionales de salud; la accesibilidad a bases de conocimiento sobre salud, y la gestién de
medicamentos y el acceso a la informacidon médica a través de una Unica interfaz, todo ello manteniendo
la seguridad, confiabilidad y calidad de los datos.

Los PdP son una herramienta clave para empoderar a las personas ya que les conceden la oportunidad de
participar activamente en el cuidado de su salud. Pero para que adopten esta herramienta, se debe
promover su uso, fomentando el conocimiento publico de los beneficios que aporta este sistema. Ademas,
se debe tener en cuenta el intervalo de edad de los usuarios, su grado de alfabetizacion informatica, su
nivel educativo y sus conocimientos en salud, asi como su autoeficacia y confianza en el uso de la
tecnologia. Por otra parte, los profesionales de la salud y los pacientes deben entablar nuevos niveles de
confianza. Los profesionales estimulardn a sus pacientes para que ingresen sus datos, mientras que los
pacientes deben confiar en que la informacion que ingresen es para su beneficio.

Entre los requerimientos deseables para el disefio de PdP seguros e interoperables cabe destacar el
componente fundamental de la interoperabilidad. La interoperabilidad es la habilidad para el intercambio
de informacion de salud electrénica mediante dos sistemas o mas, y la capacidad de que esa informacién
la utilicen los destinatarios de los datos de atencién médica. Esto se logra mediante estandares que deben
aplicarse segun el tipo de portal que se implemente. Existen portales tipo vista (centrados en el prestador
de salud); portales independientes (los datos se almacenan en un dispositivo fisico o en la nube); portales
integrados (permiten acceder a cierta informacién de una historia clinica electrénica [HCE]) y portales
interoperables (utilizan ciertos estandares para integrarse con otros sistemas).

La implementacion de un PdP interoperable ha atraido una atencién significativa de los gobiernos y los
responsables politicos. En esta guia se tendran en cuenta los aspectos legales, de interoperabilidad y de
infraestructura en el marco de las agendas digitales junto con la gestion de proyectos, su implementacién
y monitoreo para aplicar este tipo de tecnologias a fin de transformar y mejorar la calidad, accesibilidad
y prestacion de la atencién sanitaria a nivel nacional.
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Introduccion

La estrategia de implementacién del componente de portal de pacientes (PdP) debe estar plenamente
alineada con la agenda digital nacional, tanto a nivel de gobierno en general como de la salud en particular.
Ademas, dicha estrategia debe situarse en el marco de accidn para sistemas de informacién para la salud
(IS4H) propuesto por la OPS y aprobado por todos los paises de las Américas durante el Consejo Directivo
de la Organizacion en el 2019 (4).

Los paises de la region estan dando importantes pasos hacia la transformacion digital de sus gobiernos
(gobierno digital. La digitalizacion de la burocracia gubernamental, bien entendida, genera beneficios
tangibles para el ciudadano, como la eliminacion de tramites innecesarios, la mayor accesibilidad a los
servicios y la informacidn publica, la reduccién de los tiempos de respuesta y resolucién de necesidades y
la optimizacion del gasto, entre otros (5). Ademas, orienta y facilita el desarrollo digital de todos los
sectores de la economia nacional. Las agendas digitales son la hoja de ruta que marca el camino elegido
por cada pais para avanzar en dicha transformacién digital, con una visidn clara, prioridades y objetivos
por cumplir en diferentes plazos.

Un aspecto de las agendas gubernamentales esta relacionado con la salud, en lo que habitualmente se
denomina estrategia de salud digital. Esta estrategia debe ayudar a sostener las politicas de salud
nacionales, como la cobertura universal de salud. En 2012, la Unién Internacional de las
Telecomunicaciones (ITU) juntamente con la Organizacién Mundial de la Salud (OMS) publicéd una
recomendacién para crear dichas estrategias a nivel nacional. El documento describe siete dominios que
deben tenerse en cuenta: 1) liderazgo y gobernanza; 2) estrategia e inversion; 3) servicios y aplicaciones;
4) estandares e interoperabilidad; 5) legislacién, politica y cumplimiento; 6) infraestructura, y 7)
capacitacién (6). Asimismo, propone tres etapas para su instrumentacién: 1) la creacidn de una visidn
comun de salud digital para el pais; 2) la especificacion de la estrategia propiamente dicha, y 3) la
evaluacién y monitoreo de su avance.

La Organizacién Panamericana de la Salud (OPS) impulsa la iniciativa Sistemas de Informacién para la Salud
(IS4H) con el fin de ayudar a los paises a definir estrategias, politicas, estandares para sistemas
interoperables e interconectados, y las mejores practicas en la gestion de datos de salud para mejorar la
toma de decisiones y el bienestar de su poblacidn. ¢Codmo se relaciona esto con los ocho principios para
la transformacion digital de la salud publica? A mediados del 2020, las Naciones Unidas presentaron ocho
areas de colaboracién, basadas en el documento "La era de la interdependencia digital" con
recomendaciones del Panel de alto nivel del secretario general sobre la cooperacién digital. La OPS ha
adoptado esas areas y las ha adaptado en ocho principios para que reflejen los imperativos de la
transformacion digital del sector de la salud: 1) conectividad universal; 2) bienes digitales; 3) salud digital
incluyente; 4) interoperabilidad; 5) derechos humanos; 6) inteligencia artificial; 7) seguridad de la
informacion, y 8) arquitectura de la salud publica. Ambos marcos de referencia deben tenerse en cuenta
para implementar efectivamente los PdP en el contexto de una agenda digital en salud.

Tradicionalmente, el modelo de atencion de salud se centra en el prestador, otorgandole una posicién de
autoridad para la toma de decisiones, que es la fuente de toda informacidn. La atencién se presta
exclusivamente en consultorios y hospitales, y estd orientada esencialmente a los aspectos diagndsticos
y terapéuticos. Esta estructura es fuertemente jerarquica y los médicos ocupan el lugar de poder en ella.
Esta misma mirada se traslada a los proyectos de tecnologias de la informacién y comunicacién (TIC)
donde se desarrollan sistemas pensando en el profesional de la salud como uUnico usuario final (7).
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La estrategia de atencién primaria de la salud (APS) propuesta en Alma-Ata en 1978 pone al paciente en
el centro, creando entornos habilitadores de la promocién de la salud, la prevencién, la atencidn oportuna
y la rehabilitacién. Este cambio de paradigma requiere que el profesional establezca una sociedad o
acuerdo con el paciente, de modo que lo incluya en la toma de decisiones compartida y que tenga en
cuenta no solo sus preferencias, necesidades y valores, sino también las de su entorno (8). El foco esta
puesto en el paciente, se le considera un ser Unico, empoderado y con capacidad para tomar decisiones
informadas. Con respecto a la asistencia sanitaria, se requieren redes integradas de cuidados progresivos
gue den soluciones a las necesidades de salud de los pacientes segun el nivel de complejidad requerido
(9). Por esta razén, se necesitan instituciones de salud que respeten el modelo centrado en el paciente
con foco en el tratamiento interdisciplinario, la atencién personalizada y la coordinacién de los niveles de
atencién tanto intramuros como en la integracién de servicios extramuros. Asimismo, es de suma
importancia aplicar los principios de la medicina preventiva, la atencién primaria y la educacién en salud.
Esto ultimo se logra gracias al mayor acceso del paciente a la informacidn y a la comunicacidn sobre su
estado de salud actual y los cuidados que debe tener. Como destaca el documento de la OPS “La
Renovacion de la Atencion Primaria de Salud en las Américas”, la integracidn de los diferentes niveles de
atencién exige buenos sistemas de informacién que permitan planificar, monitorear y evaluar el
desempeno y los mecanismos de financiacién correctos que eliminen los incentivos perversos y aseguren
la continuidad de la atencidn, y enfoques basados en la evidencia para el diagnédstico, el tratamiento y la
rehabilitacion (10). Finalmente, 40 afios después de la Declaracion de Alma-Ata, la Declaracion de Astana
del 2018 busca empoderar a los pacientes y las comunidades al promover el uso de intervenciones
tecnoldgicas como la salud digital (11).

El concepto de salud centrada en el paciente se refiere a la participacién del individuo en el cuidado de su
propia salud, con el objetivo de empoderarse para participar conjuntamente en la toma de decisiones
bien informadas sobre su salud y la atencidon médica (12). También puede entenderse como el conjunto
de conductas de los pacientes, los familiares y los profesionales de la salud que fomentan la inclusién de
los pacientes y sus familiares como miembros activos del equipo de atencidn médica (13). En este nuevo
paradigma, la toma de decisiones es colaborativa entre el médico y el paciente y ambos estan involucrados
en la busqueda y el andlisis de la informacién. El cuidado provisto esta centrado en el hogar o la
comunidad, y mas orientado a la prevencién de enfermedades (14).

La informatica orientada a la comunidad o informatica orientada a los pacientes (IOP) son conceptos que
hacen referencia a una subrama de la informatica en salud que busca acercar los recursos sanitarios a la
comuniad (consumer health informatics), principalmente, a los pacientes. Teniendo en cuenta lo que se
menciond antes sobre el concepto de salud centrada en el paciente, la IOP se aplica cada vez mas para
involucrar a los pacientes en la toma de decisiones compartidas, el control personal y la prevencién de
enfermedades, lo que facilita el acceso a la informacién en salud, da apoyo social y clinico y fomenta la
comunicacion electrdnica entre los profesionales y los pacientes (15-17).

Para lograr el "continuo asistencial", es necesario facilitar un "continuo de informaciéon". Si se entiende
que los sistemas de informacién para la salud son la sombra del sistema de salud, es muy comun
encontrar, que en paises con sistemas de salud fragmentados, dicha informacion también se encuentre
fragmentada en diferentes silos de informacién. Para lograr que los sistemas de informacidn estén a la
altura de todos estos requerimientos, serd necesario el intercambio efectivo de informacion entre
individuos, prestadores de asistencia sanitaria y organizaciones. Por ello es necesaria la interoperabilidad
entre diferentes tecnologias de la informacién (18). Muchas veces, los pacientes mas empoderados son
los que transitan una enfermedad crénica y son ellos mismos los que impulsan la necesidad de la
interoperabilidad porque necesitan disponer de toda la informacién en un mismo lugar.

Las nuevas tecnologias acortan las distancias entre los pacientes y los profesionales de la salud, en
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particular en situaciones de emergencia de alcance global como la pandemia de la COVID-19 (18). El
amplio y creciente uso de los teléfonos méviles y de internet que hace la poblacién general proporciona
nuevas formas de comunicacion entre el médico y el paciente. Las redes sociales, los foros de pacientes,
y las miles de respuestas sobre temas de salud disponibles en internet son solo algunos ejemplos de cémo
los pacientes se relacionan a través de las tecnologias de informacion en salud y con sus médicos u otros
profesionales de la salud (19). A través de estas tecnologias, los pacientes generan datos constantemente,
los datos que se podrian mostrar en un PdP pueden ser generados por diferentes dispositivos y sensores
(también conocidos como wearables) y el desafio es que estos datos sean de calidad y estén al alcance de
los profesionales de la salud.

Este documento tiene como objetivo apoyar a los estados miembros de la OPS a implementar PdP
seguros, confiables, con datos de calidad y tecnoldégicamente interoperables. Ademas, pretende describir
gué son, los diferentes tipos que existen y que se pueden utilizar,cual es su funcion y los servicios e
informacion que se obtienen de los mismos. También se detallan los pasos para su implementacién e
integracidn con las agendas nacionales de salud digital.
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Portales de pacientes

éQué son los portales de pacientes?

Los portales de pacientes (PdP) son sistemas de informacién para la salud (IS4H) centrados en las personas
para que estas puedan gestionar y compartir su informaciéon de salud de manera segura y confidencial
(20). Estas plataformas empoderan a las personas al hacerlas protagonistas y duefias de su informacion
de salud, ya que permiten, entre otras posibilidades, la comunicacién con el personal de salud segun sus
necesidades, ademas de generar espacios de promocidn y prevencion de la salud. Al ser centrados en las
personas, una de las caracteristicas fundamentales de los portales de salud es que son vitalicios, es decir
gue acompafian a la persona durante toda su vida y transito por el sistema de salud (21-24).

¢Qué tipos de portales de pacientes existen?

Se pueden definir cuatro tipos de PdP segun el grado de control que la persona tiene sobre ellos y la
interoperabilidad del sistema donde se hayan desarrollado. Se entiende como grado de control la
capacidad de un individuo para elegir a quién proporciona informacion especifica. La interoperabilidad es
la capacidad que tiene un sistema de intercambiar informacidn estandarizada con otros sistemas de
informacion en los que el paciente confia (25,26).

e Tipo vista (the view PHR): este tipo de PdP se centra en el prestador de salud y solo permite a los
pacientes visualizar cierta informacién del registro clinico electrénico de un centro de atencién.
Este tipo de PdP se ofrece a los profesionales de salud, hospitales o sistemas de salud. El paciente
tiene acceso a una parte de su historia clinica y se le ofrece la posibilidad de cargar informacion,
en general, mediante plantillas estructuradas, pero con escasa codificacién y, por tanto, poco
control.

e Independiente (freestanding PHR): en este tipo de portal, los datos se almacenan en la nube o
en un dispositivo fisico, como una memoria externa. El paciente tiene algo de control sobre la
informacion cargada, pero no se ofrece interoperabilidad ni conexion con los registros de los
prestadores de salud. La actualizacién depende pura y exclusivamente del paciente.

e Integrado (tethered PHR): permite que el paciente acceda a cierta informacion de la historia
clinica electrénica de un plan médico o un sistema de salud. Las modificaciones en el PdP se
reflejan en la historia clinica y los profesionales de la salud pueden acceder a ellas. El paciente
tiene poco control sobre el acceso a la informacidn y los permisos, pero es interoperable con su
cobertura de salud o seguro médico. Este tipo de PdP es el mas utilizado, difundido y publicado,
y ofrece funcionalidades como solicitar visitas (agenda), renovar prescripciones y

® un canal de comunicacion seguro con el profesional de la salud.

e Controlado o interoperable (consumer-controlled/interoperable PHR): Este tipo de PdP permite
gue los pacientes accedan a su historia clinica y a la de las personas que lo autoricen. Gestiona la
informacion sobre salud y permite que parte de ella sea accesible para quien lo necesite. Puede
integrarse con otros sistemas de registros clinicos mediante estandares y el control completo de
los permisos de acceso para el paciente.
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Los diferentes tipos de portales alientan a los pacientes a asumir un papel mas activo en el cuidado de su
salud. Ademas, contribuyen a que tengan un estilo de vida mas saludable y mejoran el control de sus
enfermedades crdnicas. Asimismo, desde el punto de vista de la gestidn y las politicas sanitarias, son
aliados en la prevencién en salud, ya que reducen costos y aumentan la calidad de vida de las personas
(27).

Funciones de los portales de pacientes

El concepto de salud centrada en las personas se refiere a la participacion del individuo en el cuidado de
su propia salud, con el objetivo de empoderarse para participar conjuntamente en la toma de decisiones
informadas y la atenciéon médica (12). Empoderar al paciente significa hacer que esté a cargo de su
informacion, proporcionandole herramientas con las que pueda decidir cdmo se usan sus datos,
respetando sus derechos y deseos, y manteniendo esa informacidn segura y protegida. Este paradigma se
ha visto potenciado por los avances tecnoldgicos, la preponderancia de los principios del cuidado centrado
en las personas y la posibilidad de acceso a informacidn sin precedentes, que han iniciado una nueva era
caracterizada por la transformacién continua y progresiva del papel y las oportunidades de los individuos
respecto a su salud en, al menos cinco esferas (28) (29).

1. Toma de decisiones: es compartida y colaborativa entre el profesional, el paciente y su entorno, y
tiene en cuenta las necesidades, preferencias y valores del paciente.

2. Fuentes y uso de informacion en salud: la informacion proviene de diversas fuentes y la genera tanto
el profesional y la institucién como el paciente. Ambos participan en su busqueda y analisis.

3. Organizacidon de los sistemas de atencidn: el modelo requiere de redes integradas de servicios que
prevean una atencion interdisciplinaria y longitudinal, acercando al paciente al hogar y la comunidad
y alejandose de la atencién hospitalaria episédica.

4. Niveles de atencidn: hace énfasis en la atencién primaria y en estrategias de promocidn y prevencion
de la salud.

5. Rol de la comunidad: requiere de la visidn holistica del individuo como parte de una comunidad y
considera todas las dimensiones de la salud, incluido el bienestar social.

Idealmente, el PdP debe incluir la mayor cantidad de datos objetivos sobre la vida de las personas,
provenientes de multiples fuentes: la historia clinica, informacién ingresada por el propio paciente,
fuentes externas (estudios de laboratorio, farmacias, centros de diagndstico) e incluso de dispositivos
moviles y sensores.

éQué informacion y servicios debe contener un portal de pacientes?

A pesar de que no existe consenso sobre qué tipo de informacion debe contener un PdP y cudles deben
ser las fuentes de esos datos, la American Medical Informatics Association y el American College of
Medical Informatics sugieren las siguientes (20):

Informacion generada por el paciente.

Historia clinica.

Informacidn transaccional y administrativa.

Algunas interfaces automaticas que miden pardmetros como la presién arterial o la glucemia.
Registro de inmunizaciones.

HERRAMIENTAS TECNICAS | 5


https://paperpile.com/c/wmpCoG/qOBXT
https://paperpile.com/c/wmpCoG/f04CU
https://paperpile.com/c/wmpCoG/Q6GoH
https://paperpile.com/c/wmpCoG/BLh2i
https://paperpile.com/c/wmpCoG/ePFKA

e Informes de estudios diagndsticos y terapéuticos.
e Informacién seleccionada y fehaciente sobre temas de salud.

Un PdP coloca al individuo en el centro de la atencién considerando estos dominios y brindando diferentes
servicios que permiten al paciente tener un rol mas activo en el cuidado de su salud (figura 1).

Envio de Envi_ar_ y
notificaciones reC|b|_r
y recordatorios ~ 'MeNsaes ,
Gestionar el
consentimiento
Registro de
inmunizaciones
y vacunas
Servicios del portal Gestionar
del paciente citas
Manejo de la
medicacion Vier o
resultados
) del estudio
Registro de c .
diagnésticos ompartir
notas
médicas

Figura 1. Servicios ofrecidos por un PdP que facilitan un rol mas activo de los pacientes en el cuidado de
su salud.

Los PdP también deberian ofrecer los siguientes beneficios a los pacientes y al sistema de salud:

e Ahorrar tiempo al personal de salud.

Permitir que los miembros del equipo de salud se centren en los pacientes que mas necesitan

citas presenciales.

Reducir el nimero de llamadas telefénicas.

Reducir los procesos que requieren el uso de papel.

Automatizar la gestidn de citas y recordatorios.

Mejorar la seguridad al proporcionar a los pacientes un registro de las instrucciones clinicas.

Proporcionar acceso a los pacientes las 24 horas del dia, los 7 dias de la semana, sin extender las

horas de atencidn presencial.

e Reducir el ausentismo, al permitir que los pacientes programen citas en el momento que mas les
convenga.

Para obtener mas informacién sobre las funcionalidades que debe incorporar un PdP, véase el anexo 1,
donde se describe el modelo funcional de los PHR de la organizacion HL7.
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Barreras y facilitadores para la adopcién de los portales de pacientes

No obstante, al igual que con las HCE, las barreras de adopcién no son Unicamente técnicas. Los cambios
organizacionales y conductuales que comporta un PdP influyen en su implementaci{on, junto con las
barreras individuales, tanto de los pacientes como de los profesionales. Los facilitadores son
acompafiados de las numerosas funciones que cumple un PdP ya descritas, lo que motiva a los usuarios a
utilizar este tipo de sistemas, siempre y cuando haya un incentivo por parte de los profesionales de la
salud a que lo usen y confien en la informacidn que les brindan.

Uno de los primeros desafios que hay que tener en cuenta es el relacionado con las preferencias de
comunicacion de los pacientes, es decir, el valor de los contactos en persona o por teléfono entre
pacientes y profesionales. Con respecto a la seguridad y la confidencialidad, a los pacientes pueden temer
ingresar datos si no estan seguros respecto de su proteccién pero, a su vez, una proteccion demasiado
estricta puede llevar a que se utilice poco y sea poco util (30).

Los profesionales de la salud y los pacientes deben entablar nuevos niveles de confianza. Los primeros
deben estimular a sus pacientes para que ingresen los datos, y los segundos deben confiar en que la
informacion ingresada revierte en su beneficio (30).

Las principales barreras al uso de los PdP son:

e Interoperabilidad: los PdP que no interoperan con un registro clinico, pueden demandar mayor
tiempo y trabajo del profesional de la salud, que debe duplicar la carga de datos.

e Precision de la informacidn: los profesionales pueden cuestionar la precision de los datos ingresados
por el paciente; también se suscitan preguntas acerca de si la informacién ingresada debe usarse para
tomar decisiones médicas (31).

e Intervalo de edad de los usuarios: la bibliogragia caracteriza a las personas menores de 18 afos con
una mayor propension al uso de los PdP. En cambio, la probabilidad de utilizarlos de los mayores de
65 afios es mucho menor (30).

e Disponibilidad de recursos educativos sobre salud: la existencia de recursos como MedlinePlus, entre
otros, impulsa la utilizacién de internet para temas de salud en las personas. Los pacientes crénicos o
los familiares de un paciente son mas receptivos a la informacién. Estos pueden satisfacer esa
necesidad a través de los PdP, dado que obtienen informacion confiable sobre medicacion y dolencias,
y cuentan con un canal de comunicacidon con los profesionales de la salud encargados de su cuidado.

e Grado de alfabetizacidn informatica: numerosos trabajos han asociado el nivel educativo alcanzado,
los conocimientos de salud, la autoeficacia y la confianza en el uso de la tecnologia con una mayor
adopcion y uso de los PdP. Tener un trabajo remunerado, ingresos altos y vivir en un barrio de elevado
nivel socioecondmico, asi como contar con un seguro de salud, también se asociaron con un mayor
uso (30).

e Usabilidad: se denomina usabilidad a la medida en que la persona que va a usar un programa
informatico (los usuarios finales) logran los resultados deseados de una manera eficaz, eficiente y
satisfactoria dentro de un contexto especifico de uso. Este concepto, también denominado disefo
centrado en el usuario, cuantifica lo util, utilizable y satisfactorio que es un sistema para los usuarios
mediante la realizacion de ciertas secuencias de tareas para cumplir los objetivos del sistema (32).
Para maximizar los beneficios de los PdP y aumentar su uso, estos deben ser de facil acceso, intuitivos
y faciles de usar. Cuando se disefian siguiendo estos principios, se reduce el esfuerzo futuro de
capacitar al usuario final en su uso.
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Pasos para incorporar un portal de pacientes en la agenda
digital

La implementacion del componente de PdP debe estar enmarcada en una estrategia de salud digital, y
plenamente alineada con la agenda digital del pais.

A continuacion se detallan las recomendaciones para incorporar un PdP a la agenda digital. Es importante
gue este tipo de proyectos e iniciativas tecnoldgicas estén en consonancia con el proyecto de
transformacion digital del pais, y también que cuenten con la gobernanza necesaria para llevarlos a cabo.
Por otra parte, tener en cuenta los aspectos de infraestructura (hardware, software y conectividad) e
interoperabilidad serd sumamente importante para que el PdP sea accesible a la poblacién, y también
seguro, completo y de calidad. Debe tenerse en cuenta el marco regulatorio necesario, e incluir
consideraciones a la proteccién de datos sensibles y los derechos del paciente.

Como todo proyecto, debe ser gestionado; analizando su viabilidad y sustentabilidad y realizando una
planificacién detallada para su correcta ejecucion y posterior seguimiento y control. En consonancia con
otros autores y experiencias internacionales (33), se sabe que hasta el 80% del éxito de los proyectos de
transformacion digital dependen del factor humano. En ese sentido, la gestion del cambio es un aspecto
fundamental para llevar adelante una implementacidn exitosa. La confianza y el respaldo que un proyecto
de PdP logre de gestores y profesionales de la salud, y sobre todo de la poblacién general, es clave para
su efectiva adopcidn. Confeccionar un plan de comunicacidn y soporte es imprescindible para fomentar e
incentivar su uso, para dar a conocer los beneficios que conlleva el uso de un PdP no solo para ellos sino
también para los profesionales. Una vez que se implementa un PdP, la etapa de evaluacidn y monitoreo
nos permite, no solo medir el impacto y los beneficios que aporta sino también reconocer rapidamente
errores y lecciones aprendidas de cada paso en su desarrollo, implementacién y adopcién para establecer
circuitos de mejora continua.

Se pueden identificar los siguientes aspectos que hay que considerar:

Contar con una agenda digital.

Tener en cuenta los aspectos de interoperabilidad.

Tener en cuenta los aspectos legales y el marco regulatorio.
Asegurar la infraestructura.

Establecer los servicios y aplicaciones.

Facilitar la gobernanza y gestién del cambio.

Crear un plan de comunicacidn, capacitacion y soporte.
Aplicar un enfoque de evaluacién y monitoreo.

La fragilidad de los sistemas de numerosos paises para recopilar, administrar, analizar y utilizar
informacion sobre salud individual y poblacional, generalmente basados en papel, es conocida. Asimismo,
las bases de un buen sistema de informacién para la salud aun presentan grandes desafios en la mayoria
de los paises de la Region, independientemente de su nivel socioeconémico (34). En el 2016, la OPS, en
colaboracién con los paises miembros, y con el apoyo de expertos internacionales, establecié un nuevo
modelo conceptual y marco de accién llamado IS4H, que cred una visién renovada mediante un proceso
de cooperacién técnica en todo el continente. La Iniciativa IS4H pretende proporcionar un marco de
referencia a los Estados Miembros, entendiendo el contexto actual establecido por la sociedad de la
informacion y la revolucion de los datos, que permita el desarrollo de politicas publicas y la toma de
decisiones basadas en la mejor evidencia disponible (35). Un aspecto clave es convocar a todos los actores
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a la mesa de discusion donde se establece la vision de la salud digital para el corto, mediano y largo plazo.
Solo asi se pueden lograr acuerdos que confieran gobernanza sustentable al proyecto a través del tiempo.

Desde el punto de vista operativo, la iniciativa IS4H propone una serie de pasos (entendiendo que la
realidad de cada pais es diferente), como la asignacidn de prioridades que varia segun factores locales
gue pueden ser nacionales o subnacionales. Inicialmente, propone vincular los I1S4H y las estrategias
nacionales de salud. Seguidamente, cada pais, en colaboracién con la OPS y su red de expertos, debe
medir el nivel de madurez de sus sistemas de informacidn, teniendo en cuenta los ejes centrales en los
que se basa la propuesta: (gestidn de datos y tecnologias de la informacion, gestion y gobernanza, gestion
e intercambio de conocimientos e innovacién). Para este punto, IS4H cuenta con una herramienta para
evaluar el modelo de madurez de cada pais (IS4H-MM) en cinco niveles. Una organizacidon podria
presentar diferentes niveles de madurez en relaciéon con cada drea estratégica. El andlisis de los cinco
niveles progresivos del IS4H-MM proporciona los conocimientos necesarios para planificar el camino a
seguir con planes y hojas de ruta para los sistemas de informacién, incluidos ejercicios de priorizacion y
asignacion de fondos.

Una vez medido el nivel de madurez en cuestidn, el equipo del pais, en colaboracion con la OPS y sus
aliados, define los recursos humanos, financieros y de infraestructura que son necesarios para avanzar,
identificando brechas, desafios y oportunidades de crecimiento. Se puede avanzar en la creacién de una
hoja de ruta tactica y operacional, que permita establecer las politicas necesarias, el establecimiento de
una estrategia de salud digital, un programa de alfabetizacién digital consecuente, una estrategia de
gestidon del cambio, y la definicion de los indicadores necesarios para evaluar (35).

Los ocho principios rectores para la transformacién digital del sector de la salud publicados por la OPS en
2021 estan dirigidos a orientar a los paises de la Region de las Américas en los procesos de transformacidn
de la salud digital. Su propdsito es apoyarlos en la toma decisiones fundamentadas, la formulacion de
metas a corto y largo plazo, y la elaboracién de politicas publicas sdlidas y sostenibles, sin dejar a nadie
atrds.

Este paso se relaciona con el principio de arquitectura de la salud publica en la era de la interdependencia
digital. Debe enmarcarse en la agenda digital del gobierno y ser transversal, para articular las distintas
vertientes de gobernanzay optimizar la planificacién estratégica y la gestion de los recursos. Debe basarse
en el aprovechamiento de normas y procedimientos a favor de multiples areas, no solo de la esfera de la
salud; este es el caso de la conectividad y el ancho de banda, que influyen indistintamente en salud, en
educaciéon y en todos los sectores.

El PdP deberia ser una ventana a través de la cual cada individuo puede ver y gestionar la informacién de
salud propia o de los terceros que tenga a su cargo (por ejemplo, nifios o ancianos dependientes). A su
vez, deberia permitir la comunicacion con los profesionales de la salud y el acceso a otros tramites y
servicios relacionados con la salud.

El intercambio de informacién habilitado por los PdP admite la recuperacion y la recopilacién de
documentos y resimenes clinicos, conjuntos de datos minimos y otros registros. Para interconectar el
PdP con los diferentes sistemas que le aporten dichos datos (HCE, sistema de laboratorio o imagenes,
gestores de citas o turnos, entre otros) se debe pensar en la interoperabilidad. Este concepto se refiere a
la capacidad de distintos sistemas de comunicarse entre si y de intercambiar datos de manera exacta,
eficaz y sistematica, y de hacer uso de esa informacién (36).

Un marco de interoperabilidad contiene el conjunto de politicas, directrices, estandares, reglas y
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recomendaciones formuladas por una red de actores con miras a lograr el mayor nivel posible de
intercambio efectivo de informacidn. A partir de ello, se podra acceder, intercambiar, integrar y utilizar
de manera cooperativa los datos de manera coordinada, dentro de las fronteras organizacionales,
regionales y nacionales y fuera de ellas, para proporcionar una portabilidad de la informacién oportunay
sin problemas, y para optimizar la salud de los individuos y las poblaciones a nivel mundial (37).

El uso de estandares comunes es importante no solo para interoperar, sino también para la escalabilidad.
En el marco de las tecnologias de la informacién y la comunicacion (TIC), los usos comunes de los
estandares incluyen la definicion de formatos de intercambio de datos, los protocolos de comunicacion,
los lenguajes de programacion y las tecnologias de hardware. Es importante destacar que compartir datos
de salud en un sistema que no utiliza dichos estdndares aumenta el riesgo de perjudicar al paciente,
debido, entre otras razones, a la potencial ambigliedad o inexactitud en la informacién intercambiada.
Por esta razdn, es fundamental seleccionar y aplicar los estandares adecuados (38).

Existe una amplia gama de organizaciones de desarrollo y autoridades de estandares y cada una de ellas
define y valida varios estdndares para elegir. Aun asi, son necesarias politicas nacionales e internacionales
explicitas que requieran el uso de estandares al crear herramientas digitales de salud.

La implementacidn de un PdP interoperable ha obtenido una atencién significativa de los gobiernos y los
responsables politicos, ya que la aplicacion de tecnologias sanitarias de esta manera tiene el potencial de
transformar y mejorar la calidad, accesibilidad y prestacién de la atencién sanitaria (39).

Las capacidades transformadoras de los PdP interoperables son las siguientes:

® Precision y disponibilidad de la informacion de salud: esto se debe a que permiten la agregacién de
datos de varios sistemas sanitarios a medida que los ciudadanos reciben servicios de salud o utilizan
sistemas de monitorizacién domiciliarios. Por ejemplo, los sistemas de sensores portatiles podrian
usarse para cargar constantemente datos de salud en tiempo real a una base de datos integrada al
PdP en tiempo real (40).

e Comunicacidon rapida: los PdP interoperables permiten interaccionar tanto sincrénica como
asincrénicamente entre los pacientes y sus familias y los profesionales de salud, lo que ofrece un
mecanismo para la toma de decisiones compartidas (39).

e Accesibilidad a los conocimientos sobre salud: mediante la utilizacién de internet, los PdP pueden
facilitar el acceso a los conocimientos sobre salud, y asi mejorar la conciencia y el bienestar de las
personas al proporcionar acceso a fuentes validadas de informacién (41).

e Portabilidad: la capacidad de las personas para acceder a su informacién a través de una unica
interfaz, independientemente de su ubicacién y de la hora del dia, representa el valor real de cualquier
sistema portatil de registros médicos (42). Asi, la persona tiene la posibilidad de acceder a su PdP en
cualguier momento y lugar, mediante el uso de una conexién a internet y un navegador. Esto elimina
la necesidad de descargar e instalar el software, ya que el sistema se integra facilmente con
dispositivos de comunicacién mévil y proporciona capacidad de acceso a portales de salud no solo a
través de un ordenador, sino de multiples dispositivos (teléfonos inteligentes y tabletas, entre otros).

o Volumen de datos: |a recopilacion e insercién automatica de informacién de salud de varios sistemas
es un elemento crucial. La integracion entre varios sistemas de registros clinicos que operan a través
de estandares nacionales de interoperabilidad es la Unica forma de facilitar el intercambio de
informacion sanitaria (43).
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Cuando se necesita enfrentar un requerimiento de interoperabilidad, hay contextos que deben tenerse en
cuenta para saber si se estd en condiciones de hacerlo. La siguiente serie de objetivos y consignas deben
plantearse previamente (44):

e Alineacidn estratégica: si la organizacion no esta dispuesta a compartir la informacion que genera, dificilmente
iniciard un proceso de adopcién de interoperabilidad. Para hacerlo, es necesario revisar la misidn, la visidon y
los objetivos de la organizacion, asi como las necesidades de los pacientes, los prestadores de salud y otros
usuarios del sistema. Asimismo, deben estudiarse las posibles soluciones disponibles, tanto en dmbitos
publicos como privados. A fin para preparar a la organizacion al respecto, hay que evaluar de la misma forma
las leyes y regulaciones locales o nacionales.

e Destinar recursos: esto puede incluir la infraestructura, los recursos humanos, el pago de licencias y el tiempo
de dedicacidon de dreas esenciales de la institucién (farmacia, sistemas, administracion y médicos, entre
otros),y, dentro de ello, se deben evaluar también los riesgos y el impacto que puede tener en la organizacién.

e Informacidon compartida: compartir con la organizacion la informacion que se registra y comprender para qué
y como se utilizan los datos permite sumar los intereses de los pacientes y los prestadores de salud, entre
otros, al plan de negocios de la organizacion.

e Beneficios del proyecto: dado que los costos asociados a la implementacion suelen afrontarlos los
proveedores de la atencidn a la salud, algunos de estos beneficios no son econdmicos, sino que redundan en
una mejora en la calidad de la atencidon y la seguridad del paciente.

e Adopcion de estandares: es importante remarcar la necesidad de adoptar estandares en todos los niveles
(local, regional, nacional) si esto no ocurre, nunca se lograria un sistema de informacién en salud integrado
(45). Segun el nivel, seguramente se modifique la informacién que hay que intercambiar. Por ejemplo, a nivel
local es de esperar disponer de los resultados de los pacientes a nivel de observacidn; a nivel regional, a nivel
de protocolo o estudio completo y en el alcance nacional, ciertos hallazgos particulares. Sin embargo, la
estrategia debiera ser la misma.

Figura 2. Ejemplo de estructura de un registro personal de salud donde los bloques de datos se replican en distintos
nodos de la red.
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Fuente: modificado de Roehrs, da Costa y da Rosa Righi (46).
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A la hora de planificar un proyecto de informatizacién en salud, hay que tener en cuenta multiples
aspectos legales o regulatorios debido a que, en general, no existe un marco normativo moderno que
recoja o regule los avances tecnoldgicos recientes aplicados al drea de la salud. En realidad, el problema
radica en la falta de una legislacién integral respecto de la informacién sanitaria. Y no solo de la
informacion sanitaria, sino de todas las aplicaciones, sistemas y dispositivos que tienen acceso a ella para
gestionarla o realizar cualquier tipo de accién relacionada con la salud de las personas.

Es fundamental definir las reglas que regulardn como deben desarrollarse las aplicaciones que van a
gestionar la informacidn sanitaria. Es imprescindible establecer niveles de interoperabilidad minimos que
garanticen que, independientemente del aplicativo, se pueda acceder de forma ubicua a la informacidn
en algln punto, para que todo el sistema de salud cuente con la misma informacién.

Esta falta de legislacién viene dada principalmente porque la mayoria de las instituciones sanitarias (sobre
todo, las publicas) no cuentan con registros electronicos. En muchos casos, todavia usan papel, y suele
haber registros multiples y con informacion fraccionada (cada centro tiene su historia clinica e, incluso,
en un mismo centro, puede coexistir mas de una). A la hora de archivar estos registros, en algunos casos
se logra integrar la informacién y esta se almacena durante 10 afios (lo que requiere un espacio fisico
inmenso).

Aunque se ha demostrado que el uso de PdP se asocia con mejores resultados clinicos (46), su adopcion
ha sido relativamente lenta. Una de las razones que se esgrime es la preocupacion de los pacientes
respecto a la privacidad y seguridad de su informacién médica (47). El flujo de informacién presenta
multiples puntos de vulnerabilidad, y puede comprometer la privacidad de la informacién y la seguridad
de sus propietarios, empezando por los dispositivos méviles que recogen informacidn sanitaria, y que se
ha demostrado que son susceptibles a la intercepcion y la manipulacién. (48).

La privacidad y la seguridad de la informacion estan en las agendas legislativas de numerosos paises. Las
regulaciones legales toman la forma de leyes, actas y articulos constitucionales, entre otras, e imponen
responsabilidades a las instituciones que almacenan la informacién personal, a la vez que otorgan
derechos a los individuos. En algunos paises existen regulaciones especificas para la informacién en salud
y, en otros, regulaciones generales que incluyen los datos sobre la salud de las personas, que se
consideran sensibles o de mayor impacto si se vulnera su privacidad.

En la regidn latinoamericana, los mecanismos de proteccion de datos se inspiran en la legislacion europea,
incluyendo la Directiva 95/46/CE (cuadro 1). Un concepto comun en casi todos los paises de esta zona es
que las regulaciones se basan en el habeas data (el principio por el cual todo individuo tiene derecho a
conocer qué datos personales son almacenados por terceros y a actualizarlos, modificarlos o, incluso,
borrarlos). La ejecucion de este derecho implica la necesidad de registrar las bases de datos que
contengan datos personales y designar responsables de cada una de ellas. En el cuadro 1 se muestra el
tratamiento que se ha dado a este tema en los paises de la Regién. En algunos, se le concede el nivel de
derecho constitucional y, en otros, se otorga por leyes especificas (49).

Cuadro 1. Habeas data en América Latina.

= Constitucion de la Nacion Argentina (1994)

Argentina (art. 43)

= Ley 25326/2000 y su Decreto Reglamentario
1558/2001

= Ley26529/2009

= Constitucidn Politica de la Republica

Brasil Federativa de Brasil ( 1988) (arts. LXXIl y mas)

= ley9507/1997
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= Ley 19.628/1999
Chile

=  Constitucidn Politica de la Republica de
Colombia Colombia (1991) (art. 15)

=  Constitucion Politica del Perd (1993) (arts. 2 y
Peru 97)

»  Ley29.733

=  Constitucién de la Republica del Paraguay
Paraguay (1992) (art. 135)

= Ley 1682

= Se prevé su inclusion en la proxima revision
Venezuela de la Constitucion de la Republica Bolivariana

de Venezuela

»  Ley 17838

Uruguay =  lLey 18331

Algunos de los desafios mas significativos con los que se enfrentan los IS4H estan relacionados con
garantizar el acceso a la informacidn, y la proteccién de la privacidad y la confidencialidad. La seguridad
tiene una estrecha relacién con estos dos conceptos, por lo que es indispensable definirlos, ya que en este
escenario tienen significados muy especificos.

® Privacidad: se refiere al derecho a reservarse informacién para uno mismo.

e Confidencialidad: es el derecho a que la informacién comunicada a alguien (en confidencia) no
sea transmitida a terceros.

e Seguridad: consiste en los medios utilizados para garantizar la confidencialidad y evitar la
vulneracion de la privacidad y la pérdida de informacion.

En otras palabras, la seguridad de la informacidn consiste en distintos procesos y controles disefiados para
proteger la informacién de su divulgacion no autorizada, transferencia, modificacién o destruccion, a los
efectos de asegurar la continuidad, minimizar posibles dafios y maximizar las oportunidades (50).

Tanto la privacidad como la confidencialidad de la informacion son derechos de las personas y no es
necesario dar una razén para justificar que la informacidn sensible sea un dato protegido. Una encuesta
realizada en el 2005 mostrd que entre la opinidn publica, menos de 60% de los encuestados informaron
gue cree que las leyes federales y estatales vigentes de proteccién de la privacidad de la salud brindan un
nivel razonable de proteccion de la privacidad de su informacién médica (51). Por tanto, es posible afirmar
gue garantizar la privacidad y la confidencialidad beneficie también al sistema de salud.

Aun es dificil definir qué nivel de seguridad se necesita para la informacién de salud. Los sitios con un nivel
de seguridad alto incorporan un gran nimero de medidas, como controles en el acceso, prohibicion del
uso de medios portatiles, control con camaras de seguridad y cambios de contrasefia obligatorios y
periddicos. El desafio es encontrar el punto ideal entre el costo y el beneficio de las medidas de control
de seguridad de informacidn electrénica en el dmbito de la salud.

A continuacién se enumeran otros componentes destacados en relacién a la seguridad y la privacidad de
los datos sanitarios (52):
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e Certificacion: servicio responsable de garantizar que el proveedor del portales de salud
proporcione privacidad y seguridad adecuadas para proteger los datos de los usuarios.

e Autenticacion: servicio responsable de verificar que el usuario es quien dice ser, basado en un
conjunto de criterios de identificacidn.

e Autorizacion: servicio responsable de verificar que el usuario autenticado que solicita realizar una
accion tiene realmente el derecho de acceso para efectuarla. Esto esta relacionado con el acceso
basado en roles, es decir, funciones que el usuario puede realizar (por ejemplo, ver, agregar,
editar o eliminar informacion).

e Auditoria: servicio responsable de registrar o capturar todas las actividades que involucra el
acceso de un miembro al sistema.

e Delegacion: servicio que provee a un usuario la posibilidad de delegar los derechos de acceso
(lectura, escritura) de una parte de su portales de salud a otros individuos involucrados en el
cuidado de su salud.

o Seguridad de los datos: servicio responsable de encriptar los datos transmitidos y almacenados.

Por otro lado, mas alla de la posibilidad de las personas de acceder a su historia clinica completa por
derecho legal, son contadas las implementaciones de historias clinicas en el mundo que permiten el
acceso. Esto se debe a que las legislaciones no especifican la modalidad de dicho acceso. Ademas, hay que
cumplir ciertos plazos, no se accede en tiempo real y, en gran medida, depende de las politicas de cada
sistema de salud u organizacién sanitaria. En la mayoria de los casos, se requiere completar un formulario
de solicitud para recibir posteriormente en un medio variable (papel o electrénico) una copia legible e
imprimible de la historia clinica (por ejemplo, un compilado de archivos en formato pdf enviados por
correo). Esto refleja la persistencia de un modelo paternalista y tradicional de los profesionales de salud
(53-55).

La confiabilidad de los datos depende de la naturaleza de la informacidn, el estado de salud y el nivel de
instruccion de la persona. Por ejemplo, las personas brindan informacion confiable de ciertos datos, como
sintomas o algunos parametros faciles de recordar (altura, peso y temperatura), pero la mayoria no
informa de forma confiable los datos mas complejos, como valores especificos de laboratorio (56). Por
ello, es fundamental especificar la fuente de cada dato, para que el profesional tenga una vision critica a
la hora de tomar decisiones.

En cuanto a la estrategia para la implementacion de un PdP, el desarrollo de una infraestructura a nivel
nacional para mejorar la seguridad, la calidad y la prestaciéon de atencidn médica ha sido un objetivo
primordial para muchos paises. Esta infraestructura es esencial para facilitar y respaldar la accesibilidad
segura a la informacidn relacionada con la salud de varios sistemas de HCE en distintas regiones de un
pais.

La implementacién nacional de PdP interoperables, puede ser abordada mediante diferentes enfoques.

e Enfoque de arriba hacia abajo (top-down): la implementacion esta dirigida por una gestion
centralizada, es decir, se desea implementar un sistema de PdP interoperable, compartido y
centralizado. Esta estrategia implica el paso esencial de reemplazar los sistemas de registros
clinicos locales existentes que no cumplen con los requerimientos adecuados por un software
alternativo que permita lograr un sistema interoperable a nivel nacional.

e Enfoque ascendente (bottom-up): es responsabilidad de los profesionales de salud locales
garantizar que su sistema de registros clinicos cumpla con los estdndares de interoperabilidad. La
idea de este modelo es tener varios sistemas de registros clinicos ejecutandose localmente, con
el objetivo de compartir datos a través de la integracion a lo largo del tiempo (57).

e Enfoque intermedio (middle-out): utiliza elementos tanto del enfoque de arriba hacia abajo como
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de abajo hacia arriba. En este caso, el gobierno se concentra en estandares de interoperabilidad
aceptados a nivel nacional, con metas implementadas por agencias de salud locales (58). Por lo
tanto, se centra en el desarrollo de estandares, mas que en la implementacién dirigida por el
gobierno. Ademads, el gobierno alienta a los proveedores de servicios de salud locales a garantizar
qgue su software local cumpla con los estandares nacionales de interoperabilidad ofreciendo
incentivos y apoyo.

La variedad de plataformas y tipos de datos ha dado lugar a la generacién de diferentes formatos de
almacenamiento. Esto se debe a que no solo se limitan a formato de texto o numeros en tablas
estructuradas; también existen, por ejemplo, los mensajes electréonicos, que se componen de texto y
metadatos que describen el momento en el que se envia el mensaje y la identidad de las partes que se
comunican. Asimismo, existen documentos y formularios con plantillas, que se usan para informes
estandar, como documentos legales. También se emplean imagenes o graficos para medir las tendencias
de salud, como el crecimiento, los cambios del estado de dnimo, las concentraciones de azlcar en sangre
o las variaciones en los resultados de laboratorio. El audio y el video se usan para capturar el contenido
de las llamadas telefdnicas. Los formatos de datos mas recientes, generados por las herramientas para
pacientes y las aplicaciones moviles incluyen el uso de Google Maps para la informacion de las
localizaciones (hospitales, centros de salud, consultorios y servicios) y los eventos del calendario de
Google que se asocian con la programacion de turnos médicos y practicas ambulatorias (56,59). La
integracidn entre distintos sistemas de registros médicos es un elemento clave para la implementacién
de PdP (60).

A la hora de decidir las funcionalidades que va a tener un PdP, es importante conocer con detalle qué
consideraciones deben tenerse en cuenta para la incorporacion de los diferentes servicios, como por
ejemplo, la reserva de turnos, la gestion de prescripciones y las reglas de comunicaciéon con los
profesionales, entre otros (cuadro 2).

Cuadro 2. Ejemplos de algunas decisiones claves que deben tomarse para desarrollar las diferentes
funcionalidades de un PdP

Servicio Decision

Reserva de turnos ¢Cuantos turnos estaran disponibles para la reserva en
linea y en qué horarios?

éHabra un proceso de aprobacién o las reservas
estardan completamente automatizadas?

é¢Todos los médicos estaran disponibles para obtener
turnos en linea?

é¢Podran los pacientes reservar una hora de consulta
con enfermeria?

éCudles serdn los términos y condiciones para reservar
hora?

Prescripciones éQuiénes recibiran solicitudes de recetas?
¢Con qué rapidez se responderd a las solicitudes?

Mensajeria éQuién recibira los mensajes?

éSe permitird a los pacientes elegir quién recibe sus
mensajes?

¢Cudndo se convertird un mensaje en una consulta en
linea?
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¢Con qué rapidez se responderd a las solicitudes?

Resumen de salud ¢Qué informacidn de salud opcional se pondrd a
disposicion de los pacientes y a partir de qué fecha?

Resultados de estudios ¢Quién publicara los resultados de exdmenes
complementarios?

éSe revisaran los resultados antes de publicarlos?

éEs necesario estandarizar los comentarios de los
resultados de laboratorio o proporcionar al paciente
una interpretacion de los comentarios o abreviaturas?
¢Hay algunos resultados de laboratorio (como los
resultados del test del VIH) que no se publicaran?
éCon qué rapidez estaran disponibles en linea los
resultados de laboratorio?

Recordatorios y llamadas telefénicas éPara qué actividades se pueden llamar a los pacientes
por teléfono?
éBajo qué criterios se llamara a los pacientes?

Los centros que disponen de PdP deben investigar mas los usos, la frecuencia de empleo y su impacto en
la salud individual y el flujo de trabajo. También es necesario investigar mas sobre los modelos mentales
acerca de la conciencia en el cuidado de la salud individual. Ademas, se precisa mayor investigacién
tecnolégica y econdmica sobre estandares y vocabularios.

También cabe mencionar que es necesario crear un proceso de registro simple y usable, decidir qué
informacion se muestra, quién tiene acceso a ellay ajustar el sistema, de forma tal que no interrumpa los
procesos asistenciales ni perturbe al equipo de salud en su practica cotidiana en los diferentes ambitos
de atencidn (30,61).

Por otro lado, es imperativo que la gestion del cambio sea un componente significativo de cualquier
intento de liderar un equipo. La relacion que tenemos con el cambio condiciona las creencias, las acciones
y los resultados. Por lo tanto, la transformacion es un cambio fundamental e irreversible. La esencia de la
transformacion de cualquier organizacion es el resultado del proceso de gestion del cambio. Para que un
cambio transformacional tenga lugar, por definicién, debe cambiarse la cultura que es el sistema de
creencias y comportamiento de una organizacion. No existe una forma sencilla de hacerlo, sobre todo si
se encuentra muy arraigada. Es necesari conformar un equipo de trabajo transdisciplinario que pueda
llevar a cabo el desarrollo, implementacion y adopcion del proyecto. Para cocrear productos digitales
técnicamente robustos en los tiempos planificados es fundamental el consenso, el trabajo en equipo y
una direccion clara.

La capacitacién de todos los usuarios de los sistemas de salud es fundamental para comunicar la validez
del nuevo esquema, los desafios y los cambios, entre otros. Esto abarca tanto a profesionales como a
pacientes y a personal administrativo. El objetivo es reducir las barreras y disipar los temores para facilitar
su adopcion, y proveer de personal capacitado en implementaciones que lideren el cambio
adecuadamente y de personal técnico capacitado que dé soporte.

Es importante entender que, antes de que un portal sirva como una herramienta para que las personas
participen mds de su propio cuidado, primero deben adoptar la herramienta. Para conseguirlo, es
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fundamental fomentar el conocimiento publico de los beneficios de estos sistemas.
Los mecanismos propuestos para favorecer la utilizacion de los PdP son los siguientes:

Impulsar la educacion para la salud de los individuos en estadios tempranosde la vida

® Promover la necesidad de mantener actualizado el portal de cada individuo.
Incorporar la ensefianza de registros clinicos electrénicos y de PdP en las escuelas de medicina,
enfermeria, residencias, doctorados, entre otros.

® Ensefiar a los profesionales de la salud acerca de la educacion de sus pacientes en el correcto uso del
PdP.

® Promover la investigacién en materia de PdP, ya que aun no se conocen bien las necesidades de las
personas al respecto.

A su vez, es importante tener en cuenta los siguientes puntos para facilitar e incentivar el uso correcto
de un PdP:

e Informar a los pacientes sobre los PdP.

Informar exhaustivamente a los pacientes sobre el uso del portal, incluida la seguridad de la
informacion, los riesgos y los beneficios.

® Brindar informacién importante (como no compartir su contrasefia y con quién puede compartir la
informacion) por adelantado durante el proceso de registro, con mas detalles disponibles en otros
lugares (por ejemplo, en una web o folleto).

e Informar a los usuarios del proceso que deben seguir si tienen preocupaciones de seguridad sobre sus
registros (por ejemplo, si alguien tiene su contrasefia).

e Informar a los pacientes de que los portales son voluntarios y que pueden optar por participar o por
no participar en cualquier momento. Debe mantenerse un registro de que se ha proporcionado esta
informacion a los pacientes, asi como de cualquier consentimiento que den los pacientes.

e Indicar claramente a los pacientes que los portales no deben utilizarse en caso de emergencia. Los
pacientes que planean utilizar el portal para el seguimiento de su salud deben ser informados de qué
acciones seguir si sus valores exceden los parametros, por ejemplo, si tienen una lectura de presion
arterial excesivamente elevada.

Los pacientes pueden acceder a un portal desde diferentes dispositivos (teléfonos inteligentes,
computadoras portatiles o personales, y tabletas) desde una direccién de correo electrénico y con un
acceso a internet desde cualquier lugar y en cualquier momento. Las formas de dar a conocer los portales
incluyen:

Enviar cartas a los pacientes por correo postal.

Ofrecer volantes en la sala de espera.

Colocar carteles en salas de espera y oficinas.

Proyectar videos en los televisores de las salas de espera de los centros de salud.

Grabar un mensaje de audio en la funcién de espera del teléfono cuando se gestionan turnos
telefénicos.
e Publicar una actualizacidn en el sitio web.
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El desarrollo e implementacidn de un PdP es un proceso complejo y de multiples niveles que requiere un
enfoque de evaluacion holistico que tenga en cuenta la relacién entre la fidelidad de la intervencion (el
grado en que una intervencién se implementd segln lo previsto y resultados (la medida en que la
intervencién ha alcanzado sus objetivos).

Para comprender mejor esta relacién, se deben medir cinco elementos, a saber:

Adherencia: se utilizé la intervencidon como se pretendia.

Exposicidn: cual es el nivel de intervencidn recibido por los usuarios..

Calidad de la entrega: la manera en que un cuidador presta un cuidado o respuesta.

Capacidad de respuesta de los participantes: la medida en que los usuarios estan involucrados con
la tecnologia.

5. Diferenciacion de programas: la identificaciéon de los elementos esenciales que se necesitan para
alcanzar los efectos previstos.

A

La evaluacion de estos elementos requiere aportes desde las perspectivas de diferentes partes
interesadas en diferentes contextos, lo que implica que la incorporacién de los PdP a la atencidon habitual
no puede evaluarse centrandose en un solo nivel (por ejemplo, el punto de vista de los proveedores de
atencion) o resultado (por ejemplo, mayor control de la glucemia) (62).

El paciente como generador de datos

En este paradigma de atencién centrada en las personas, son los individuos quienes, a través del uso de
tecnologias aplicadas a la salud, generan datos constantemente. Estos datos generados por estos
dispositivos, que van desde su actividad diaria hasta sus signos vitales, en la mayoria de los casos no se
integran a su registro clinico y probablemente tampoco lleguen al profesional que lo asiste.

Los datos que se muestran en un PdP son generados por diferentes dispositivos y los cargan distintos
actores (el equipo de salud, pacientes, familiares) por medio de distintas plataformas. Por ejemplo,
algunos datos relacionados con las consultas, como informacién general del paciente
(automonitorizacién), diagnoésticos, estado psicosocial, tratamientos y resultados generalmente se
extraen de la historia clinica. Otros elementos, como los recursos educativos, vienen directamente del
portal o se transmiten mediante sensores y dispositivos de seguimiento (por ejemplo, cantidad de
kildmetros caminados, frecuencia cardiaca, etcétera). Las tecnologias disponibles para que las personas
puedan realizar la gestion de su informacién de salud se dividen en cuatro grupos (cuadro 3).

Cuadro 3. Tecnologias disponibles para que las personas gestionen su informacién de salud

Salud maévil (mobile | Concepto emergente que se refiere al uso combinado de la informatica médica, los
Health o mHealth) dispositivos moviles, las tecnologias de comunicacion y los sensores médicos para la
atencién sanitaria (63).

Sensores y Conjunto de aparatos o dispositivos electronicos que se incorporan como un accesorio
dispositivos a una parte del cuerpo humano e interactuan continuamente con el usuario y otros
wearables dispositivos con la finalidad de realizar alguna funcidn especifica. Existe una interaccion

constante entre el dispositivo y el usuario, que permite que pueda incorporarse como
una extension del cuerpo y lo acomparie a todas partes. Esta caracteristica habilita la
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multitarea, por lo que no requiere dejar de hacer las actividades habituales para usarlo.
La categoria de wearables mas importante es la de los relojes inteligentes, seguida por
las pulseras de actividad. Los precios de estos equipos informaticos son cada vez mas
accesibles y permiten el desarrollo continuo en la provision de atencién médica,
principalmente en el seguimiento de los procesos fisioldgicos de un individuo (64).

Sistemas wearables | Se utilizan principalmente en la asistencia sanitaria y la monitorizacion. Estos sistemas

inteligentes ofrecen soporte para ciertos grupos, como el de los ancianos, en especial de los que
viven solos; personas que, después de una cirugia, necesitan controlar el proceso de
recuperacion o para el examen de las actividades deportivas de un individuo (65).
También incluyen dispositivos implantados, como sensores, tejidos inteligentes,
equipos eléctricos, redes de comunicacion inaldambrica, unidades de procesamiento,
dispositivos multimedia, interfaces de usuario y algoritmos de software para el soporte
para la toma de decisiones. Estos sistemas tienen una amplia gama de aplicaciones que
incluye la medicién de la temperatura corporal, el ritmo cardiaco, la presion arterial, el
electrocardiograma y la frecuencia respiratoria (66,67).

Vida asistida Uso de las tecnologias de la informacién y comunicacion (TIC) para mejorar la calidad
de vida de las personas mayores, fortalecer su autonomia, evitar su institucionalizacion
y permitir que vivan en su hogar con seguridad e independencia, y asegurar la
sostenibilidad de los servicios de salud y sociales (68). Es la integracién del internet de
las cosas (loT), la salud mévil, los sensores y wearables, las herramientas de inteligencia
artificial y los asistentes robéticos (69)(70).

El uso creciente de los teléfonos y los servicios de datos méviles es tal que han pasado a ser una parte
indispensable de las rutinas diarias. El desarrollo y el uso de aplicaciones relacionadas con la salud esta
creciendo rapidamente, pero el actual nivel de funcionalidad es limitado y su uso se centra principalmente
en la prevencion y el bienestar en general (71).

Las aplicaciones moviles y las infraestructuras de comunicacion en la nube contindian para ayudar en la
penetracidn de los servicios de salud, de manera que se conviertan en un elemento indispensable para
las rutinas diarias. Los nuevos algoritmos inteligentes haran frente a la enorme cantidad de datos e
informacion, para desplegarse de manera oportuna e individualizada ante el paciente. Estos son los
nuevos desafios que deben afrontarse. Ademads, se necesitan politicas para la regulacién de estas nuevas
herramientas, para asegurar que estos avances sean verdaderamente beneficiosos para la salud publica.

Con respecto a los sensores o dispositivos wearables en el ambito de la salud, pueden entenderse desde
dos perspectivas: la primera comprende que los dispositivos o el equipamiento médico con indicaciones
especificas evoluciona hacia la portabilidad, como parte del desarrollo natural del nivel tecnolégico; la
segunda, es la perspectiva de los dispositivos creados en el mercado, que extienden su campo hacia el
ambito de la salud e incorporan dispositivos o tecnologia con vistas a un consumidor general, que
posteriormente se amplia a condiciones mds especificas de salud. .

La tecnologia en salud y el rendimiento ahora tienden hacia sensores miniaturizados, computacion
integrada e inteligencia artificial. De esta manera, la tecnologia se vuelve mas “inteligente” y
personalizada, con la posibilidad de proporcionar retroalimentacién en tiempo real a los usuarios (72).
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Asimismo, gracias a los protocolos estandar de comunicacién inaldmbrica, muchos sensores y dispositivos
wearables pueden conectarse ya con cualquier teléfono mdvil e integrarse con las aplicaciones de salud
nativas de cada uno de los teléfonos o con otras comerciales. Una vez que la informacidn esta integrada
en un solo dispositivo, puede compartirse con aplicaciones médicas, como el PdP o HCE.

Para que los wearables tengan éxito, es de vital importancia empoderar a los pacientes. Recordemos que
este concepto alude a un rol activo del paciente en la gestién de su propia salud. En los préximos afos,
estos dispositivos favoreceran el empoderamiento de las personas al hacerlas responsables de su cuidado
personal. Asimismo, la monitorizacién remota las ayudara a cuidar mejor su salud en su casa cuando son
mayores, de una forma mas independiente, proporcionando una mejor calidad de vida y menos costos de
cuidado para el Estado y la familia (73).

Otro gran concepto es el de vida asistida, que es, en realidad, resultado de integrar internet de las cosas,
la salud movil, y los sensores y wearables. La vida asistida hace referencia a una iniciativa europea (un
programa denominado Ambient Assisted Living o AAL, ambiente de vida asistido en espafiol), que mas
tarde se rebautizaria como Active and Assisted Living. Asi, se denomina AAL al uso de las TIC para mejorar
la calidad de vida de las personas mayores. Se basa en un programa que trata de fortalecer la autonomia
personal y de asegurar la sostenibilidad de los servicios sociales y de salud (74). Es un medio de prolongar
el tiempo que las personas pueden vivir en su entorno preferido (generalmente, su hogar) y evitar el
aislamiento social al brindarles el apoyo adecuado (75).

El envejecimiento de la poblacion ejercerd una presién sobre los sistemas de atencion social y médica y
conducirad a una menor disponibilidad de los profesionales de la salud en las areas afectadas. Para hacer
frente a estos desafios, las TIC y las tecnologias de asistencia desempefnaran un papel importante para
ayudar a las personas a mantenerse sanas y vivir de forma independiente en el hogar durante mas tiempo
(76).

Esta situacion de incremento de la longevidad es el resultado de una mejora considerable en la atencidn
sanitaria y la calidad de vida en Europa y el continuo descenso de la natalidad debido a dificultades para
encontrar un puesto de trabajo, la escasez y el precio de las viviendas, la vida laboral, las nuevas
conformaciones familiares, la eleccion de la forma de vida y la mayor edad al nacer el primer hijo. En
Europa, la esperanza de vida es de aproximadamente 76 afios para los hombres y 81 para las mujeres y
estara cerca de los 79 y 85 afios, respectivamente para el 2050.

Si se mantienen estas tendencias y se aplican adecuadamente las politicas de los programas de AAL, en el
futuro las personas mayores seran mds activas y gozaran de mejor salud; por lo que demandardn mas y
mejores servicios. Acorde con la evolucién demografica y social, se prevé un aumento importante de
personas que viven solas y pueden presentar diversos grados de dependencia y necesidades que, ademas,
variaran a través del tiempo segun los distintos perfiles de deterioro vital.

En el futuro, la poblacidon mayor serd mas activa y tendra mejor salud. Probablemente, también tendra
mds ahorros que sus antepasados y que sus futuros descendientes. Estas personas también consumirdn
mas y mejores productos y servicios, y su participacion social serd muy activa.
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Anexo 1. Modelo funcional HL7

Los sistemas de PdP implementados hasta ahora comprenden desde webs donde los pacientes ingresan
datos sobre su salud, hasta sistemas conectados directamente con la HCE que permiten ver informacion
cargada por los médicos responsables de la salud del paciente. El grupo de trabajo de Health Level Seven
(HL7) sobre PdP (PHR-WG) ha definido un modelo funcional de opciones para los PdP aprobado por el
Instituto Nacional Estadounidense de Estandares (ANSI, por su sigla en inglés) en el 2014 (77,78), con base
en el modelo funcional de HCE aprobado por el ANSI en el 2008. En lineas generales, las funcionalidades
de los PdP incluidas se reducen a las que se presentan a continuacion (79).

Categoria y funcionalidades Descripcion

1. Empleo de la informacion del titular de la cuenta

Datos demograficos Sexo, tipo y nimero de documento, fecha de
nacimiento, nombre y apellido.

Preferencias del titular y sus familiares Preferencias sobre transfusiones de sangre o
ciertas practicas clinicas.

Autorizaciones y consentimientos Autorizaciones o consentimientos firmados por el
paciente.

Conexién e importacion de la informacion clinica | Conexidn a registros clinicos electrénicos,
laboratorios o centros de imagenes y farmacias,
entre otros.

Ingreso de informacién clinica por parte del En forma estructurada o narrativa.
paciente

2. Antecedentes clinicos y situacion actual de salud

Lista de problemas o diagndsticos Gestion de la lista de problemas. Se pueden
agregar, borrar o modificar los problemas o
diagnésticos cargados.

Lista de medicacién Gestion de las medicaciones (altas, bajas o
modificaciones).

Lista de alergias Gestion de las alergias (altas, bajas o
modificaciones).

Lista de vacunas Gestion de las vacunas o inmunizaciones.

HERRAMIENTAS TECNICAS | 21


https://paperpile.com/c/wmpCoG/e4kqi+Z755t
https://paperpile.com/c/wmpCoG/AKzfu

Resultados de estudios Visualizacion de estudios.
Lista de procedimientos o cirugias Visualizacidn de procedimientos o cirugias.
Antecedentes familiares y genéticos Visualizacidn e ingreso de los antecedentes

familiares o genéticos.

Uso de datos sociales Habitos sociales y factores de riesgo.
Empleo de informacién e incorporacion en Visualizacidn de estudios potenciales para el
estudios de investigacion paciente, y el acceso a estos.

Uso de informacion sobre donacion de érganos Gestién del estado del donante y sus

modalidades.

3. Acciones preventivas y cuidado personal

Ingreso de datos especificos Signos vitales, resultados de laboratorio o
monitorizacién (glucemia, presion arterial,
etcétera).

Ingreso de informacién desde dispositivos Monitorizacion de la glucemia, la presién arterial,

el estado de la coagulacion, entre otros.

Gestidn de planes de cuidado especiales Visualizacidn e ingreso a planes de cuidado
especiales (tratamiento de enfermedades
cronicas, habitos saludables, etcétera).

Empleo de herramientas de cuidado personal Calculadoras, graficos y alertas.

Uso de informacion educativa Acceso a fuentes biomédicas de informacion
(medicacion, estudios diagndsticos, tratamientos,
condiciones clinicas, entre otros.)

4. Sistemas de soporte

Guias de practica clinica y protocolos Visualizacidn de guias apropiadas para el
paciente.
Interacciones farmacoldgicas Visualizacion de alertas o posibles interacciones

segun la lista de medicacioén.
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Alertas configuradas por el usuario

Presentacioén de alertas configurables segun las
guias. Posibilidad de gestionar alertas especificas.

5. Comunicacidn electrdnica y agenda de citas

Comunicacién con el entorno administrativo

Posibilidad de realizar consultas administrativas
sobre informaciodn visible en el registro médico
personal.

Comunicacion con los profesionales tratantes

Canales de comunicacién con los profesionales
que tratan al paciente. Posibilidad de completar
fichas en linea que se integren en el registro
clinico.

Solicitud de derivacion o interconsulta

Solicitud de derivacién al médico que trata al
paciente.

6. Seguridad

Autenticacidn, autorizacion y control de acceso

Protocolos de seguridad informatica para el
registro, el ingreso y la autorizacidn.

Gestidn de la privacidad y la confidencialidad

Mecanismos de proteccion de datos sensibles.

Mensajeria segura

Encriptacion de mensajes entre pacientes y
profesionales.

7. Interoperabilidad y estandares

Empleo de estandares de interoperabilidad

Estandares de comunicacidn e integracion de la
informacion.

8. Gestidon administrativa

Informacidn sobre cobertura de salud y
prestadores y profesionales a cargo

Acceso a la informacidn sobre la cobertura de
salud, sus prestaciones y profesionales a cargo.

Informacidn sobre lugares de atencion

Informacion sobre centros médicos, hospitales,
entre otros.
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Esta publicacién aporta una guia de recomendaciones para el desarrollo de portales de pacientes seguros,
confiables, con datos de calidad y tecnolégicamente interoperables; esta dirigida a los tomadores de
decision dentro del marco de la agenda digital de cada pais que quiera implementar este tipo de sistemas
y su proposito es acompafiar en el desarrollo de portales de pacientes que permitan empoderar a las
personas y brindarle la oportunidad de participar activamente en el cuidado de su salud y a su vez gestionar
los datos recolectados en estos sistemas para poder tomar mejores decisiones sobre la gestion en salud,
la calidad de atencion y mejores practicas clinicas. En esta guia se tuvieron en cuenta los aspectos legales,
de interoperabilidad y de infraestructura en el marco de las agendas digitales junto con la gestién de
proyectos, su implementacién y monitoreo para aplicar este tipo de tecnologias con el fin de transformar y
mejorar la calidad, el acceso y la prestacion de la atencién sanitaria a nivel nacional.
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