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Introdugéo

Esta orientag@o provisoria tem como objetivo informar os pro-
gramas de satde publica e os governos que estejam consideran-
do desenvolver ou implementar tecnologias de rastreamento de
proximidade para o rastreamento de contatos de COVID-19.
O documento cobre principios éticos, consideragdes técnicas e
requisitos consistentes com esses principios; € como alcangar o
uso equitativo e adequado de tais tecnologias.

Rastreamento de contato € o processo de identificar, avaliar e
gerenciar as pessoas que foram expostas a uma doenga para
prevenir sua transmissdo progressiva. Quando aplicado de
forma sistematica, o rastreamento rompe as cadeias de trans-
missdo de uma doenca infecciosa e €, portanto, uma ferra-
menta de saude publica essencial para o controle de surtos de
doengas infecciosas. Para que seja eficaz, os paises precisam
de capacidade suficiente, incluindo recursos humanos, para
testar casos suspeitos em tempo habil."' A tecnologia digital
pode desempenhar um papel nos programas de rastreamento
de contatos implementados pelos Estados Membros.

Os Estados Membros sdo obrigados pelo Regulamento
Sanitario Internacional a desenvolver sistemas de vigilancia
da saude publica® que capturem dados criticos para sua res-
posta a COVID-19, garantindo que tais sistemas sejam trans-
parentes, responsivos as preocupagdes das comunidades e
nao imponham &nus desnecessarios, como violagdes a priva-
cidade.’ A falha na implementacdo de sistemas de vigilancia
eficazes pode dificultar uma resposta clinica e de satide publi-
ca eficaz.* As tecnologias digitais sdo usadas na vigilancia da
satide publica para apoiar relatorios rapidos, gerenciamento
e analise de dados. Principalmente quando combinados com
aprendizado de maquina e inteligéncia artificial, elas podem
ser ferramentas poderosas, que fornecem aos 6rgdos de sau-
de publica informagdes valiosas para a tomada de decisdes
adequadas.®

O rastreamento de proximidade ¢ uma forma de tecnologia
digital para vigilancia que tem recebido atengdo em muitos
paises que enfrentam epidemias da COVID-19 nos tultimos
meses. O rastreamento de proximidade mede a intensidade
do sinal para determinar se dois dispositivos [por exemplo,
smartphones] estdo proximos o suficiente para que seus
usuarios transmitam o virus de um individuo infectado para
uma pessoa ndo infectada. Se um usuario estiver infectado,
outras pessoas identificadas como fisicamente proximas des-
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sa pessoa podem ser notificadas e, assim, tomar as medidas
adequadas para reduzir os riscos a saude para si mesmas e
outras pessoas.® O rastreamento de proximidade costuma ser
confundido com o ‘rastreamento de contato’, mas na verdade
o rastreamento de contato ¢ uma ampla disciplina de saude
publica, e o rastreamento de proximidade uma nova técnica
para auxiliar no rastreamento de contato.

Entretanto, o rastreamento de proximidade digital tem suas
limitagdes. Essa tecnologia ndo consegue capturar todas as si-
tuagdes em que um usuario pode se infectar pela COVID-19,
e ndo pode substituir o rastreamento de contatos tradicional,
teste ou busca de saude publica, que sdo geralmente feitos por
telefone ou pessoalmente. Os aplicativos de rastreamento di-
gital de proximidade s6 podem ser efetivos ao fornecer dados
para ajudar na resposta 8 COVID-19, quando estiverem total-
mente integrados a um sistema de saude publico existente, e
a resposta nacional a pandemia. Tal sistema precisaria incluir
pessoal de servicos de saude, servigos de teste e a infraestru-
tura de rastreamento manual de contatos.’

Considerando essas limitagdes, as autoridades de satde po-
dem usar ferramentas de rastreamento digital de proximidade
para notificar uma pessoa sobre um risco aumentado de ex-
posicdo a outra que tenha teste positivo para a COVID-19.
Notificar a pessoa que pode ter tido contato proximo com
um individuo positivo para a COVID-19 pode ser um estimu-
lo para que faga o teste (se disponivel), ou tome precaugdes
para limitar a transmissdo potencial, como autoisolamento e
distanciamento fisico, mesmo antes do inicio de quaisquer
sintomas.® As a¢Oes de resposta de saude publica precoces
podem fazer uma diferenga significativa entre o controle e o
ressurgimento da COVID-19. Além disso, os dados gerados
por tecnologias de rastreamento digital de proximidade po-
dem ser Tteis para os pesquisadores se prepararem para futu-
ros surtos de COVID-19, e para auxiliar na preparagdo geral
para futuras epidemias e pandemias.

No entanto, esses usos de dados também podem ameagar os
direitos humanos e as liberdades fundamentais durante e apos
a pandemia da COVID-19. A vigilancia pode acabar por cruzar
essa linha ténue entre a vigilancia de doengas e a vigilancia da
populagdo. Portanto, leis, politicas e mecanismos de supervi-
sdo sdo necessarios para impor limites estritos ao uso de tec-
nologias de rastreamento digital de proximidade e a qualquer
pesquisa que use os dados gerados por tais tecnologias.

Por meio de seus produtos, servigos ou plataformas, algumas
empresas privadas capturam tantos dados quanto os gover-
nos. Essas empresas podem desenvolver ou até mesmo com-
partilhar seus proprios aplicativos de rastreamento digital de
proximidade com governos e, em alguns casos, tém a respon-
sabilidade de coletar e analisar esses dados. Ha também uma
preocupagdo maior de que as empresas privadas possam in-
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tegrar permanentemente seus produtos, servigos e arquitetura
comerciais as infraestruturas de saude publica.

Os Estados Membros podem alcangar os seus objetivos de
satide publica ao mesmo tempo que protegem os direitos fun-
damentais, como a privacidade.

Além disso, as leis e os instrumentos de direitos humanos
preveem o uso de dados pessoais que seja de interesse publi-
co, restringindo a0 mesmo tempo invasdes ou exploragdo co-
mercial desnecessarias. Integrar essas e outras consideragdes
éticas no desenho (programagdo) de uma nova tecnologia
pode garantir que suas especificagdes técnicas preservem e
promovam certos valores, como transparéncia e privacidade.

A efetividade do rastreamento digital de proximidade
para auxiliar no rastreamento de contatos ainda é
desconhecida

As tecnologias de rastreamento digital de proximidade ja
estdo sendo implantadas em varios paises para responder a
COVID-19. Enquanto isso, governos, universidades e empre-
sas em outros paises estdo desenvolvendo e incrementando
tecnologias com uma velocidade sem precedentes. Como
resultado, as tecnologias digitais podem ser distribuidas de
forma ampla, apos serem desenvolvidas em um ambiente
extremamente ndo regulamentado. A efetividade de tais tec-
nologias para auxiliar no rastreamento de contatos depende,
em grande parte, do desenho da tecnologia subjacente e da
abordagem da implementacdo, mas também de outros fato-
res, como o grau de aceitagdo e os niveis de confianga que
uma populagdo pode ter em uma solucédo escolhida.

A implementacdo do rastreamento digital de proximidade
para rastrear contatos por paises deve estar sujeita a uma re-
visdo rigorosa. O impacto e a efetividade dessas tecnologias
devem ser mensurados para que o publico possa confiar e
se sentir seguro em relagdo as entidades governamentais ou
privadas que criam, disseminam e gerenciam essas tecnolo-
gias. Avaliar sua efetividade e impacto também pode ajudar
a determinar se essa perda de privacidade é proporcional ao
impacto positivo alcangado na satude publica. Se essas tecno-
logias ndo se mostrarem efetivas contra a COVID-19, devem
ser descontinuadas. Atualmente, ndo existem métodos esta-
belecidos para avaliar a efetividade do rastreamento digital
de proximidade. Sdo necessarias mais pesquisas para avaliar
sua eficacia e, em ultima analise, metodologias robustas pre-
cisam ser desenvolvidas para esse fim.

Como propiciar um ambiente para o uso de aplicativos
de rastreamento digital de proximidade

Embora os aplicativos de rastreamento digital de proximida-
de possam desempenhar um papel importante no suporte ao
rastreamento de contatos para a COVID-19, essas tecnolo-
gias s@o apenas uma intervencao dentro de um sistema mais
amplo de politicas, intervengdes e investimentos. Os gover-
nos e os sistemas de saude devem explicar ao publico como

essa combinacdo de politicas, intervengdes e tecnologias fun-
cionaria junto com uma estratégia geral.

Mesmo que um aplicativo de rastreamento digital de proxi-
midade funcione em um pais, essas tecnologias s6 serdo efe-
tivas em outros paises se houver infraestrutura tecnologica
suficiente e salvaguardas para garantir o uso ético. Em pri-
meiro lugar, o pais ja deve ter grande disseminagdo de smart-
phones ou outros dispositivos apropriados e acesso a Internet.
Estudos recentes estimam que, para a maxima efetividade na
identificacdo de contato, uma tecnologia de rastreamento di-
gital de proximidade deve ser adotada por 60% a 75% da po-
pulacdo de um pais.* 10

As leis de protecdo de dados e privacidade precisam estar em
vigor, apoiadas por uma legislacdo adicional para fornecer uma
base legal (e limites) de processamento de dados, restrigdes no
uso de dados, medidas para estabelecer supervisdo e clausulas
de caducidade para interromper uma determinada tecnologia.'!
Além disso, um certo nivel de confianga no governo ¢ neces-
sario, caso contrario, os individuos provavelmente nem usardo
aplicativos de rastreamento digital por proximidade, mesmo
se o uso for inteiramente voluntario. Finalmente, as proprias
comunidades precisam entender como essas ferramentas fun-
cionam, ndo apenas para evitar potencial discriminagdo ou
perseguigdo. Estratégias inclusivas de comunicagdo que expli-
quem a logica para implementar tais tecnologias e como serdo
utilizadas devem ser criadas para alcangarem populagdes mar-
ginalizadas e comunidades vulneraveis. Os usuarios deverdo
ser bem informados para que ndo desenvolvam um falso senso
de seguranca ao utilizarem tais tecnologias.

As inequidades podem ser exacerbadas pelo uso dessas tec-
nologias. 1> Aplicagdes de rastreamento de proximidade di-
gital beneficiam apenas indiretamente os individuos que nio
tenham acesso a smartphones ou outros dispositivos e, de for-
ma geral, apenas beneficiardo aqueles que ja se sentem a von-
tade com o uso dos smartphones. Depender do rastreamento
de proximidade digital para rastrear contatos em vez de usar
as abordagens tradicionais reduzira o acesso a servigos essen-
ciais das populagdes marginalizadas, principalmente idosos
que vivem em situa¢do de pobreza. Quando for adequado,
deve-se adotar medidas para aprimorar o acesso voluntario
a tais tecnologias em ambientes com recursos limitados, por
exemplo, menor custo de dados moveis, ou melhorar o custo
¢ a acessibilidade a dispositivos de baixo custo.

Principios sugeridos

Os seguintes principios foram identificados para fornecer
instru¢des sobre o uso adequado das tecnologias de rastrea-
mento de proximidade digital para responder a COVID-19,
para governos, institui¢des de saude publica e atores ndo go-
vernamentais (organizagdes ndo governamentais, instituicdes
de caridade e fundacdes) e empresas:
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Principio Texto explicativo

Duragéo limitada Todas as medidas devem ser temporarias e com escopo limitado. Se os governos e sistemas de salde
expandirem seus poderes de monitoramento e vigilancia, estes devem ser por tempo limitado e s6 deve-
réo continuar pelo tempo necessario para responder a pandemia atual. As medidas devem ser retiradas
completamente assim que a epidemia tiver terminado no local. Ha preocupagdes legitimas de que o
rastreamento de proximidade continuara a ser utilizado mesmo quando nao for mais necessario.

Teste e avaliagdo As tecnologias de rastreamento digital de proximidade s&o novas e ndo foram testadas em grande parte
dos paises e ambientes. Todo esforgo deve ser feito para testar as tecnologias antes de seu uso generali-
zado para garantir que funcionem como planejado, sejam tecnicamente robustas e néo tenham falhas de
seguranga. Os governos e os sistemas de saude devem implementar uma avaliagéo rigorosa da tecno-
logia durante a pandemia para monitorar continuamente se esta funcionando de maneira efetiva. As ava-
liagdes devem ser feitas por uma agéncia independente, ou 6rgdo de pesquisa, e devem ser publicadas.

Proporcionalidade A coleta e o processamento de dados pessoais e de salde devem ser proporcionais e previstos na lei.
Isso significa que a coleta de dados para rastreamento digital de proximidade deve ser (a) justificada por
objetivos legitimos de saude publica; (b) adequada para atingir o objetivo; (c) necessaria; e (d) razoavel e
proporcional aos objetivos que se quer alcangar. Esse Ultimo requisito envolve avaliar o valor da coliso
de direitos em relagdo a intensidade do impacto das atividades de vigilancia sobre cada pessoa. Medidas
menos invasivas (preservagao da privacidade) sempre devem ser preferidas no desenho de um aplica-
tivo, incluindo evitar 0 uso de rastreamento de localizagao fisica (posi¢do geografica) no rastreamento
digital de proximidade.

Minimizagao de dados A coleta, retencéo e processamento de dados devem ser limitados & quantidade minima necessaria de
dados para atingir o objetivo de salde publica. Portanto, a coleta de dados néo deve exigir dados de
identidade ou localizag&o de um usuario, ou um registro de data e hora de uma situagéo de proximidade
(embora a data da mesma possa ser (til). Os dados coletados, retidos e agregados devem ter um escopo
limitado.

Restrigao de uso A venda e o uso de dados para fins comerciais ou atividades de publicidade devem ser estritamente
proibidos. Levando em conta que governos podem ter leis e estruturas de prote¢éo de dados existentes
e marcos j& adotados, o compartilhamento de dados com departamentos governamentais, agéncias ou
terceiros que néo estejam envolvidos na resposta de saude publica deve ser proibido. O compartilha-
mento de dados com departamentos ou agéncias de imigra¢do ou policiais também deve ser proibido.

De forma voluntaria A decisdo de um individuo de baixar e usar um aplicativo que contribui para a vigilancia da saude publica
ou rastreamento digital de proximidade deve ser voluntaria e informada. Os governos néo devem obrigar
o uso de tal aplicativo. Incentivos ou estimulos adicionais por parte do governo ou de entidades privadas
nao devem ser oferecidos aos individuos para que baixam e utilizem tal aplicativo. Servigos ou beneficios
de um governo ou de entidades privadas ndo devem ser negados a nenhum individuo que tenham se
recusado a usar um aplicativo, incluindo o direito de usar servigos de salde, o recebimento de ajuda
econdmica no contexto de uma pandemia ou posteriormente, ou 0 uso de um telefone que seja fornecido
por uma empresa para fins relacionados ao trabalho. Um individuo deve ser livre para desligar e excluir
o aplicativo a qualquer momento, sem quaisquer consequéncias, bem como excluir quaisquer dados que
possam ter sido coletados e armazenados, incluindo editar blocos de tempo que o usuario ndo queira
enviar de forma retroativa.

Transparéncia e compreensao | Acoleta e o processamento de dados devem ser transparentes, e os individuos devem receber informa-
¢Oes concisas e de facil leitura em linguagem clara e inequivoca sobre a finalidade da coleta, os tipos de
dados coletados, como os dados serdo armazenados e compartilhados, e por quanto tempo eles devem
ser retidos. Deve haver total transparéncia sobre como os aplicativos e interfaces de programacg&o de
aplicagdes (APIs) operam, e devem ser publicados codigos e codigos de acesso aberto. Os individuos
também devem receber informagdes importantes sobre a existéncia de tomada de deciséo automatizada
e como sao feitas as previsdes de risco, incluindo como foi desenvolvido o modelo algoritmico, e os
dados usados para treinar 0 modelo. Deve haver também informagdes sobre a utilidade do modelo e
percepgdes sobre os tipos de erros que tal modelo pode cometer.
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Principio Texto explicativo

Armazenamento de dados que | As opinides sobre se o armazenamento de dados deve ser descentralizado ou centralizado divergem, e
preserve a privacidade ndo ha consenso sobre qual abordagem de armazenamento de dados é mais efetiva e segura. Ambas
abordagens podem preservar a privacidade, mas também tém vulnerabilidades que devem ser aborda-
das, incluindo a seguranga dos dados que s&o coletados e armazenados. Existe um consenso emer-
gente, incluindo pareceres emitidos recentemente por vérias autoridades de prote¢éo de dados, de que
as abordagens descentralizadas aumentam a privacidade, uma vez que fornecem aos usuarios maior
controle (incluindo dar ou retirar consentimento) sobre a quantidade de informagdes que um usuario pode
compartilhar com as autoridades de saude. A coleta e 0 uso de tais dados pelas autoridades de salde
podem, portanto, ser limitados ao estritamente necessario na operagéo de um sistema de rastreamen-
to digital de proximidade. Independentemente da abordagem selecionada, governos e terceiros devem
garantir que esteja em conformidade com as expectativas de privacidade e os principios incluidos neste
guia.

Seguranga Todos os esforgos devem ser feitos para garantir um alto nivel de seguranga, incluindo criptografia,
de quaisquer dados pessoais ou dados de saude coletados e de quaisquer dispositivos, aplicativos,
servidores, redes ou servigos envolvidos na coleta, transmissao, processamento e armazenamento. Os
aplicativos devem estar sujeitos a auditorias por terceiros e testes de invasao, e os desenvolvedores
devem publicar todos os detalhes sobre seus protocolos de seguranga.

Retengao limitada Os dados devem ser retidos apenas durante o periodo de resposta a pandemia, exceto para fins de pes-
quisa ou planejamento de epidemia, sujeito a regulamentacéo apropriada, supervisio e consentimento
informado, quando necessario. Os dados usados para fins de pesquisa ou planejamento de epidemias
devem ser sempre que possivel agregados e anonimizados. Quando a agregacdo de dados n&o for
possivel para fins de pesquisa, tais excecdes devem ser justificadas, e todos esses dados devem ser
anonimizados. Os dados coletados relacionados a COVID-19 para fins de saude publica serdo excluidos
apds a pandemia. Na medida do que for tecnicamente vidvel, os sistemas tecnolégicos criados devem
ser desarticulados ao final da pandemia.

Relatério de infecgdo Deve ser possivel relatar para uma aplicagao de rastreamento de proximidade que um usuario testou
positivo para a COVID-19 através de varios canais. Em qualquer cenario, a notificagdo deve exigir o
consentimento do individuo. Em um cenario, um usuario de um aplicativo de rastreamento digital de
proximidade pode relatar uma infecgdo ao aplicativo. O sistema de salde deve determinar se essa
autonotificacdo deve ser confirmada por um profissional de satde. Outra opgdo é um médico notificar o
aplicativo de rastreamento digital de proximidade ap6s um paciente ser confirmado como positivo para a
COVID-19 (com o consentimento do mesmo).

Notificagao A notificag&o de individuos que possam ter tido contato com uma pessoa infectada pela COVID-19 pode-
ria, por exemplo, ser feita diretamente por um aplicativo para contatos préximos. A notificagdo de outros
usudrios deve preservar a privacidade do individuo infectado. Os usuarios que recebem uma notificagao
por meio de seu dispositivo devem receber informagdes sobre as ag¢des que devem tomar. Essa notifi-
cagao deve ser fornecida de forma clara e acessivel, explicando as opg¢des disponiveis para os usuarios
(incluindo as consequéncias associadas a essas opgdes). Essa notificagdo deve ser acessivel a todas as
pessoas. As informagdes devem ser dadas em varios idiomas e devem ser acessiveis a pessoas com de-
ficiéncia. Os usuarios devem ter a possibilidade de dar consentimento se desejarem que as autoridades
de saude entrem em contato para fazer o acompanhamento (por exemplo, teste), incluindo a divulgagéo
de suas informagdes de contato as autoridades de satde. Nao se deve penalizar, punir ou negar servigos
médicos ou beneficios econdmicos a um usuario que foi notificado por um aplicativo caso ele néo siga as
instrugdes fornecidas pelo aplicativo.

Rastreamento de casos positi- | Quando um individuo que usa um aplicativo de rastreamento digital de proximidade testar positivo para
vos de COVID-19 a COVID-19, o aplicativo ndo deve ser usado para rastrear os movimentos desse individuo durante seu
periodo de infecgdo e recuperacao, incluindo quem esse individuo possa ter encontrado posteriormente.

Precisédo Os modelos algoritmicos usados para processar dados e avaliar o risco de transmisséo devem ser con-
fiaveis, verificados e validados. Tais aplicagdes devem ser abertas a testes por terceiros € modelos
de risco devem ser desenvolvidos com epidemiologistas para estabelecer pardmetros de duragéo e
proximidade antes que um contato seja registrado, e devem ser sempre ajustados e aprimorados. A
qualidade dos dados deve ser avaliada quanto a vieses para evitar quaisquer efeitos adversos, incluindo
discriminago ilegal e arbitraria.
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Principio Texto explicativo

Responsabilidade Qualquer resposta deve apresentar protecdes de responsabilidade e salvaguardas contra abuso. Os
individuos devem ter a possibilidade de conhecer e contestar quaisquer medidas para coletar, agregar,
reter e usar dados relacionados a COVID-19. Os individuos submetidos a vigilancia injustificada devem
ter acesso a recursos € mecanismos eficazes de contestagao.

Supervisao independente Deve haver supervisdo independente, também dos aspectos éticos e de direitos humanos, tanto dos
6rgaos publicos quanto das empresas que desenvolvem e operam aplicativos de rastreamento digital de
proximidade, ou usam as informagdes obtidas com eles. O estabelecimento de um érgdo de supervisao
independente pode estar incluido nesse monitoramento. A existéncia de acordos entre governo e empre-
sas e as informagdes necessarias para avaliar seu impacto na privacidade e nos direitos humanos devem
ser divulgadas publicamente, junto com as clausulas de caducidade e supervisdo. Essa supervisao deve
garantir que o uso por governos de aplicativos de rastreamento digital de proximidade seja protegido de
outras fungdes governamentais por meio de firewall e, no caso de empresas, de outros negécios e inte-
resses comerciais. Um 6rgéo de supervisdo também deve ter acesso a todas as informagdes necessa-
rias para verificar se as medidas de rastreamento digital de proximidade s&o necessarias e proporcionais
ao seu impacto e eficacia. Um drgdo de supervisdo também deve monitorar a coleta e o uso de dados
para garantir que sejam consistentes com as leis e regulamentos e prevenir 0 abuso ou exploragéo de
comunidades vulneraveis e marginalizadas. Por fim, um érgéo de supervisdo independente deve perma-
necer em funcionamento apds o fim da pandemia para garantir que todas as tecnologias de rastreamento
digital de proximidade que foram implementadas sejam totalmente interrompidas. A eficacia de qualquer
6rgao de supervisao independente depende em parte da codificagédo e aplicagdo de padrdes éticos, prin-
cipios e convengdes de direitos humanos por parte dos governos e do respeito que governos € empresas
tém por tais principios e padrdes.

Sociedade civil e engajamento | As respostas relacionadas a COVID-19 que incluem esforcos de coleta de dados devem incluir a par-
publico ticipac&o livre, ativa e significativa das partes interessadas relevantes, especialistas do setor de salde
publica, organizagdes da sociedade civil e 0s grupos mais marginalizados. Essa abordagem participativa
nao é exigida apenas do ponto de vista ético - ela também aumentaré a adeséo, a participagéo voluntaria
e a conformidade. Além disso, a sociedade civil pode desempenhar um papel crucial ao responsabilizar
governos e empresas pela implementagao e operagao de tecnologias de rastreamento digital de proxi-
midade.
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