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AVISO IMPORTANTE: Mantenha-se informado sobre a COVID-19 e o coronavirus! As ultimas informagdes estdo
disponiveis nos sites da OPAS e da OMS e por meio das autoridades de satde nacionais e locais.

Por que os sistemas de informacgao sao cruciais para responder a pandemia?

Durante uma pandemia, mais que em nenhuma outra situacdo de saude publica, os sistemas de
informacgdo cumprem um papel crucial no gerenciamento dos dados e das informagdes necessarias com
a rapidez exigida pela situacdo. Além disso, sdo
essenciais para dispor de evidéncias para agir, tomar
decisGes o mais bem embasadas possiveis e adequar informagdo em saude, melhor serdo os
politicas que permitam uma melhor inteligéncia nas resultados em termos de satide e mais
acOes de saude. Por outro lado, as tecnologias
emergentes e as possibilidades que a automatizacao
oferece podem trazer beneficios para a salde publica
como nunca antes na histéria da humanidade. melhor qualidade possivel a todas as

pessoas ao longo do tempo.

Quanto melhor forem os sistemas de

solida sera a continuidade da atengao

para oferecer aten¢do médica da

Os sistemas de informacdo permitem o acesso e
intercambio imediato, agil e coordenado dos dados e a priorizagdo da atengao, do acesso e da resposta,
sobretudo as pessoas em situacdo de vulnerabilidade. Os dados de salde devidamente desagregados
permitem planejar acdes que reduzam as possiveis desigualdades em salde nos diferentes niveis da
atencdo e facilitam a implementacdo de estratégias para aborda-los.

Quais sao as principais areas que devem ser priorizadas?

Governanga dos sistemas de informagdo: Estabelecer ou fortalecer mecanismos e processos
relacionados com o uso eficaz das tecnologias da informacao; a producdo, a gestdo e o processamento
de dados necessdrios para a resposta; a
infraestrutura para o acesso a internet;
as normas e padrbes para o

Principais areasa - (- 1/l para fortalecer os sistemas de informagao

o desenvolvimento ou adocdo de

» overnancga . .

+ Gestdo multissetorial aplicativos e bases de dados; o

* Infraestrutura tecnoldgica desenvolvimento de capacidades; e a

* Automatizagdo e interoperabilidade dos e i N . . .
prontudrios eletrdnicos revisdo e atualizagdo da legislagdo. E

* Privacidade, confidencialidade e seguranca importante haver uma pessoa
dos dados . .

* Processamento de dados e informagdes entl'dade ou - Brupo \reSDOanavel

+ Gest3o e intercambio do conhecimento dedicado _exclusivamente a gestdo dos

* Inovagdo sistemas de informacdo, incluidos

todos os processos de captura, analise
e disseminagdao dos dados, bem como
para servir de nexo entre a instituicdo e os provedores de solu¢des tecnoldgicas, infraestrutura, etc.

Mecanismo de gestao multissetorial: Estabelecer uma estrutura ou mecanismo formal multissetorial de
governanga transparente e estratégica que permita definir um marco de acdo, um plano estratégico e
um roteiro de alcance nacional, que, entre outras coisas, priorizem as atividades, a alocacdo de recursos
e a adogdo de normas para as aplicagGes tecnoldgicas.
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https://www.paho.org/es/temas/coronavirus/enfermedad-por-coronavirus-covid-19
https://www.who.int/es/emergencies/diseases/novel-coronavirus-2019/advice-for-public

Infraestrutura tecnoldgica: Dispor de infraestrutura tecnoldgica adequada as necessidades e com a
seguranca necessaria que possibilite, no minimo, a operagdo de plataformas para coleta e andlise de
dados, a divulgacdo de informagdes em tempo real, os prontudrios eletronicos, os portais de pacientes,
se for o caso, bem como o estabelecimento de canais de comunicacdo apropriados para teleconsultas
(estacOes de trabalho e acesso a internet com banda larga suficiente para servicos multimidia).
Conforme as condigBes, o uso de algoritmos de compressdo de imagens poderia ser uma opgao para
trabalhar em contextos com dificuldade de conexdo.

Automatizacdo e interoperabilidade dos prontudrios eletrénicos: Automatizar ou melhorar a
capacidade dos sistemas existentes diferentes para que se comuniquem entre si; intercambiar dados de
maneira exata, eficaz e sistematica; e fazer uso dessas informagdes no momento e formato adequados.

Privacidade, confidencialidade e seguranca dos dados: Reforcar a infraestrutura tecnoldgica e
normativa relativas a confidencialidade, seguranga e privacidade, incluidos o acesso nao autorizado a
informacdo dos pacientes e seu uso indevido, a integridade dos dados e o descumprimento das normas
e regulamentos sobre a protecdo de dados. E importante que essa a¢do seja abordada de forma
conjunta pelos especialistas em saude, autoridades judiciais e especialistas em tecnologia da
informacdo. Existem normas que podem ser tomadas como referéncia, como as normas ISO 27001,
27002 e 27799.

Processamento de dados e informagao: Implementar ou fortalecer a plataforma nacional de
intercambio de informaglGes em saude visando a rapidez e eficdcia da compilagdo, priorizagdo e
mapeamento de dados por meio de um processo
automatizado e sistematico que possa ser adaptado de
acordo com as diversas necessidades de informaco para a BESCEUERCERGIGIINELE TR
acdo. Convém priorizar a pesquisa de casos, O EETTe]g=1e =00 itoaloNeo)ts] ] -0

monitoramento dos contatos e a visualiza¢cdo das cadeias de
transmissdo, passando pelo intercimbio seguro de dados e
de informagdes sobre o sistema e os recursos disponiveis
(leitos, recursos humanos, insumos, equipamento) (ver os aspectos de confidencialidade).

A disponibilidade de dados cruciais

pandemia.

Gestdo e intercambio do conhecimento: Facilitar a participacdo da comunidade cientifica e académica,
assim como da sociedade civil, no processo de producdo de dados e analise das informacdes em tempo
real, mediante o acesso as informagdes corretas, no momento oportuno e no formato adequado.
Estabelecer mecanismos (férum, website para o intercambio de conhecimento, listas de distribuicao,
etc.) para compartilhar novos conhecimentos, documentar boas praticas e licdes extraidas, e combater
a desinformacdo e a infodemia. Ademais, compartilhar informacdes confidveis com o publico e ajudar as
pessoas a compreender a doenga.

Inovagdo: Incorporar, dentro do possivel, as ferramentas e aplicativos que possam melhorar o acesso,
a disponibilidade, a analise e a apresentacdo de dados em tempo real, empregando diversos enfoques
para a analise e o desenvolvimento de modelos preditivos que permitam melhorar o planejamento e a
resposta dos servicos e os sistemas de salde e a tomada de decisdes.

O que é o mais importante a ser considerado para fortalecer os sistemas de informagao?

Um elemento essencial é contar com os dados cruciais, de preferéncia com algum nivel de

desagregacao (ver o folheto informativo sobre dados desagregados), para gerar informacdes confidveis

e suficientes que permitam aos servicos de salde responder as necessidades especificas da populacao,
incluidas as relacionadas a atencdo individual que exija a continuidade da atenc¢do por problemas de
saude preexistentes ou novos e, naturalmente, as relacionadas com a pandemia. O acesso a informacao
sobre condigGes preexistentes representa uma melhora consideravel no manejo dos casos, sobretudo
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os de risco, facilitando a inclusdo das varidveis necessarias para a medicdo de desigualdades na tomada
de decisdes.

Qual seria o cenario ideal para os sistemas de informagdo em resposta a pandemia?

Infraestrutura tecnoldgica

e Estabelecer a infraestrutura e os procedimentos necessarios para obter a maior interoperabilidade
possivel nas plataformas de dados de saude, incluidas as bases de dados de multiplas fontes e, até
mesmo, as subnacionais.

e Assegurar a conectividade com largura de banda suficiente para a transmissdao de imagens, bem
como para comunicacdes em tempo real (por ex., entre médico e paciente, uma segunda opinido
médica, capacitacao).

Estrutura organizacional.

Implementar ou fortalecer uma estrutura operacional de sistemas de informacao para:

e Coordenar ag¢des relativas ao processamento e manutencgao de bases de dados; adogao, adaptacao
ou aquisicdo de software; desenvolvimento de aplicativos; manutencdo da infraestrutura
tecnoldgica e apoio aos usuarios.

® Apoiar com métodos e tecnologias para a analise e a visualizacdo de dados e informacées.

e |dentificar e propor a adog¢dao de normas internacionais sobre privacidade, confidencialidade e
segurancga da informacao.

e Identificar e resolver as necessidades e possiveis brechas nas fungdes relacionadas com a execugao
dos sistemas de informagdo em saude em resposta a pandemia.

® Apoiar aimplementacdo de aplicativos para uso da telessalde e dos prontudrios eletronicos.

Colaborag¢ido multissetorial

e Formalizar mecanismos de integracdo de todos os setores envolvidos na resposta para cobrir as
necessidades especificas de compilacdo, acesso e disseminacdo de informagdes, abrangendo o
setor privado e a sociedade civil.

Priorizagao dos investimentos

e Definir um roteiro que contenha um plano de investimento compativel com a priorizagdo dada aos
sistemas de informacao de apoio a pandemia.

e Determinar que atividades do sistema de informacdo em satde dedicado a COVID-19 sdo cruciais e
devem ser priorizadas nos orgamentos anuais das autoridades nacionais de saude.

e Considerar a colaboragdo publico-privada, tendo como eixos o investimento com impacto social e a
responsabilidade social das empresas.

e Identificar os recursos financeiros disponiveis e iniciar atividades extraordinarias de captacdo de
recursos para cobrir possiveis déficits de financiamento.

e Nas situagdes em que exista um empréstimo aprovado ou em processo de negocia¢do, estabelecer
mesas de didlogos para redirecionar os recursos para o fortalecimento dos sistemas de informacao.

Recursos humanos

Implementar a¢des de formacdo profissional visando a alfabetizacdo digital dos profissionais de saude

em areas como:

e Tecnologias de uso frequente para responder a pandemia (ver o folheto informativo sobre as TICs)

e Telessaude (ver o folheto informativo sobre a telepresenca)

® Prontuarios eletronicos (ver o folheto informativo sobre prontudrios eletrénicos)

® Processamento de dados, passando pela andlise, visualizagdo e desagregagdo (ver o folheto
informativo sobre dados desagregados)

® Manejo de ferramentas para a comunicacgdo virtual e a aprendizagem on-line
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https://iris.paho.org/handle/10665.2/52023
https://www.paho.org/ish/images/docs/covid-19-teleconsultas-pt.pdf?ua=1
https://iris.paho.org/handle/10665.2/52005
https://iris.paho.org/handle/10665.2/52072
https://iris.paho.org/handle/10665.2/52072

Legislagao

Executar um processo rapido de andlise, criagdo e atualizacdo da legislacdo e regulamentacdo essenciais

para apoiar a resposta a pandemia, aplicando plenamente a utilizagdo ética e a protecdo dos dados de

saude, sobretudo no tocante a:

e Privacidade

® Seguranga

e Uso secundario

e Facilitacdo do uso eficaz de prontudrios eletronicos, teleconsultas e prescricdes médicas eletronicas
(validagao e firma digital).

e Adocdo de novas tecnologias para georreferenciamento, sobretudo no tocante ao uso de aplicativos
para o monitoramento das pessoas.

Divulgagao de informacgoes

e Definir mecanismos, papéis e responsabilidades para a disseminacdo de dados e informacédo
envolvendo os diversos publicos.

® Analisar os parametros do uso da informacao para avaliar, definir e ajustar estratégias de
disseminacao.

e Participar ativamente no combate a infodemia. (ver o folheto informativo sobre infodemia)

Que mecanismos e instrumentos estdo acessiveis para acelerar o processo de fortalecimento
dos sistemas de informag¢dao em saude?

A Organizagdo Pan-Americana da Saude conta com uma linha de cooperagao técnica destinada ao
fortalecimento dos sistemas de informacdo, coordenada pelo Departamento de Evidéncias e
Inteligéncia para a Acdo na Saude. Mais detalhes em www.paho.org/ish.

Ferramentas da Organiza¢ao Pan-Americana da Saude

Instrumentos gerenciais
® Guia de planejamento para a analise da maturidade (em espanhol)
® Funcdes a curto e médio prazo nos papéis da IS4H (em espanhol)
o Atribuicdes do Comité Diretor e dos grupos técnicos assessores dos sistemas nacionais de informacdo
para a saude (em espanhol)
Formulacdo de uma estratégia nacional de cibersaide (em espanhol)
Consultoria de analise funcional IS4H — Termos de referéncia (em espanhol)
Termos de referéncia de consultoria para avaliacdo de custos das TIC (em espanhol)
Descricdo de posto: Gerente da IS4H (em espanhol)

Documentos técnicos

® Niveis da andlise de maturidade (em espanhol)
Elementos de uma politica de gestdo de dados (em espanhol)
Quadro nacional de governanca dos dados da IS4H (em espanhol)
Principios diretores da IS4H (em espanhol)
Quadro de monitoramento e avaliacdo (em espanhol)
Ferramenta institucional para a andlise da I1S4H
Perguntas para a analise da maturidade da I1S4H
Ferramenta para a analise de maturidade da I1S4H

Capsulas de conhecimento
® Preparacdo tecnoldgica em saude publica (em espanhol)
e Interoperabilidade em saude publica (em espanhol)
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https://www.paho.org/ish/images/toolkit/IS4H_MarcodeMonitoreoyEvaluaci%C3%B3n.pdf?ua=1
https://www.paho.org/ish/images/toolkit/IS4H%20CC_PreparacionTecnologica.pdf?ua=1
https://www.paho.org/ish/images/toolkit/IS4H%20CC_InteroperabilidadenSP.pdf?ua=1

® Governanca de dados em saude publica (em espanhol)
e Arquitetura da informacdo em saude publica (em espanhol)

Metodologias de gestdao do conhecimento

Como desenvolver-se funcionalmente na sociedade da informacdo (em espanhol)
Como desenvolver foros virtuais de discussdo de maneira eficaz (em espanhol)
Desenvolvimento das comunidades de pratica (em espanhol)

LicGes extraidas (em espanhol)

Como conduzir reunides virtuais eficazes (em espanhol)

Como comecar a escrever um artigo cientifico (em espanhol)

Como melhorar a redacdo cientifica em saude publica (em espanhol)

Como organizar e preservar a memoria institucional (em espanhol)

Ferramentas do Banco Interamericano de Desenvolvimento

e Comprar, construir ou adaptar. Como decidir?: Um guia para os prontuarios médicos compartilhados de
codigo aberto (em espanhol)

e Deteccdo, prevencdo, resposta e recuperacao com tecnologias digitais: Evidéncias da aplicacdo de
intervencdes digitais em emergéncias de saude publica passadas, presentes e consideracdes para as
futuras (em espanhol e inglés)

e Dainformacdo a inteligéncia: Como adaptar as instituicbes para a analise de dados no governo?

(em espanhol)
O ABC da interoperabilidade dos servicos sociais: Guia para os governos (em espanhol)
Como a inteligéncia artificial pode ajudar em uma pandemia? (em espanhol)

Onde posso ler mais sobre o fortalecimento dos sistemas de informacao?

e https://www.paho.org/ish/index.php/es/

e  https://www.measureevaluation.org/resources/tools/health-information-systems-interoperability-toolkit

e  https://www.measureevaluation.org/his-strengthening-resource-center/his-strengthening-model/his-
performance

A OPAS destaca e agradece o apoio da Agéncia Espanhola de Cooperagéo para o Desenvolvimento
Internacional (AECID), da Agéncia dos Estados Unidos para o Desenvolvimento Internacional (USAID)
e do Governo do Canada
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Universidade de Buenos Aires, Red Centroamericana de Informdtica en Salud (RECAINSA), Agéncia dos
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OPAS/EIH/IS/COVID-19/20-0021
© Organizagdo Pan-Americana da Saude, 2020. Alguns direitos reservados. Este trabalho é
disponibilizado sob licenga CC BY-NC-SA 3.0 IGO.
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